


ZARYS WYKLADU

* Wprowadzenie do sieci komputerowych
* Sprzet sieciowy

* Adresowanie urzqgdzen sieciowych

* Protokoty sieciowe i komunikacja






KROTKA HISTORIA KOMUNIKACJI KOMPUTEROWE!J

Rozwdj komunikacji komputerowej rozpoczagt sie w latach piecdziesigtych XX wieku
i od tego czasu postepuje w szybkim tempie

Lata 1950-te Rozwéj zapoczgtkowany w armii USA

Lata 1960-te Poszukiwania i rozwijanie przez instytucje akademickie

Lata 1970-te Pierwsze podstawowe zastosowanie w kilku branzach

1973 Firma Xerox opracowata Ethernet

Lata 1980-te Rozwdj sieci LAN, powszechna dostepnosc ustug, m.in. poczty e-mail

Lata 1990-te HTTP i pojawienie sie stron internetowych

1996 Powstanie firmy Google



INTERNET

Ogromny, rozproszony
system informatyczny,
dziatajgcy gtéwnie

w architekturze klient-serwer

Uwazany za ,siec sieci”

Wykorzystuje wiele typéw
protokotéw komunikacyjnych




»OLKIELET” INTERNETU

Gtéwne trasy pomiedzy duzymi,

strategicznie potgczonymi SunValley @

sieciami komputerowymi

Jest wiasnosciq zaréwno firm prywatnych,
. . ’ NI Las Vegas
jak i rzgdow e
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O to tylko niektére z firm swiadczqcych te ustuge
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San Diego
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TERMINOLOGIA

Server




PODSTAWOWA STRUKTURA SIECI KOMPUTEROWE]

Network A Network B

Router

Switch /_\ Switch
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Powyzsza ilustracja przedstawia prostq sie¢ z trzema urzqgdzeniami sieciowymi
do zarzqdzania ruchem pakietéw




KOMUNIKACJA W ARCHITEKTURZE KLIENT-SERWER

REQUEST

&

RESPONSE

I/J llustracja przedstawia podstawowy proces komunikacji pomiedzy klientem a serwerem




CWICZENIE

Zapoznaj sie z narzedziem do konfiguracji sieci w systemie Windows, macQOS lub Linux.

* Otwérz narzedzie do konfiguracji interfejsu sieciowego
* Przestudiuj panel konfiguracyjny






RUCH W SIECI KOMPUTEROWE)

g 'g' Pakiety danych
g Sieé przypomina system drogowy.

I[ Pakiety danych to pojazdy.

~__

Routery i przetqczniki
Kontrolujq ruch w taki sam sposéb, jak skrzyzowania
i sygnalizacja swietlna na drodze.




PRZELACZNIK SIECIOWY (SWITCH)

Urzqdzenie sieciowe przekazujgce
ruch w obrebie jednej sieci.

Przekazywanie ruchu w oparciu
o adresy MAC (fizyczne).

Przetqczniki nie korzystajq
\\/

z informacji o adresie IP.
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ROUTER

Urzqdzenie sieciowe przekazujqgce

) 2 v 10.0.0.0 Network 192.168.0.0 Network
ruch pomiedzy sieciami.
Uzywa adreséw IP do identyfikacji
nadawcy i odbiorcy. Rotter
Switch \ Switch
-

Uzywa tablic routi N
zyv.«aq |?roumgu ‘__,{_E(_ A {—E{—,._
O do kierowania ruchem danych. / 7 @ -
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OCHRONA ROUTEROW | PRZELACZNIKOW

Mechanizm ,,port security” w przetqczniku
Chroni przetqcznik przed nieuprawnionymi adresami MAC.

N
i
/\\/

Lista kontroli dostepu (ACL) w routerze
Oparta na regutach funkcja podstawowego filtrowania ruchu.

~__
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ADRES IP (INTERNET PROTOCOL)

— N
~_
%

|dentyfikator urzqgdzenia w sieci (np. interfejsu sieciowego komputera)
Dwie wersje: IPv4 i IPv6

Stuzy do komunikacji pomiedzy urzgdzeniami w réznych sieciach
Adres logiczny (zmienny)

Zapisywany w postaci dziesietnej (v4) lub szesnastkowej (v6)



WERSJE ADRESOW IP

IPv4
Przyktad w notacji dziesietnej:
192.168.1.1

N

Przyktad w notacji szesnastkowej:
2001:0db8:0000:0042:0000:802e:0370:7334

~_

/) Kazde urzgdzenie koncowe, ktére moze potqczyé sie z sieciq, posiada adres IP



FORMAT ADRESU [IPV4

Sktada sie z czterech liczb
oddzielonych kropkami

Kazda liczba nazywana jest oktetem

Zakres (dziesietnef) wartosci oktetu 1 9 2 1 6 8 2 6 1

wynosi od 0 do 255

— “—~—
1st 2nd 3rd 4th
Octet Octet Octet Octet



PODSIECI

— N

> * Logiczny sposéb grupowania adreséw IP
/_ 14 L4 L3 Ll L3

/ * Pomaga okresli¢ zasieg sieci

{

-

~__—
)/

* Historyczny podziat na trzy klasy podsieci: A, B, C




PODSIECI KLASY A

The network The hosts

o

IP address: 10.0.0.0 |P address; 10.l 6 . 0 .
Subnet mask: 255.0.0.0 Octet Subnet mask: 255.l 6 . o .

alignment

llustracja przedstawia maske podsieci klasy A 255.0.0.0 dla przyktadowego adresu IP.
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PODSIECI KLASY B

The network The hosts

IP address: 10.0.0.0 IP address: 10. © . |90 . ©
Subnet mask: 255.255.0.0 Octet Subnet mask: 255.255) 0 . 0

alignment

llustracja przedstawia maske podsieci klasy B 255.255.0.0 dla przyktadowego adresu IP.



PODSIECI KLASY C

The network

IP address: 10.0.0.0 - IP address: 19. 9. © .

Subnet mask: 255.255.255.0  Octet Subnet mask: 255.255.255.

alignment

The hosts

llustracja przedstawia maske podsieci klasy C 255.255.255.0 dla przyktadowego adresu IP.
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MASKA PODSIECI
Kazdy oktet jest reprezentowany 2 5 5 . O . O . O /8

przez osiem cyfr binarnych.
.00000000.00000000.00000000

/8 reprezentuje pierwszy oktet od leweij.

A AR 255. 255. 0. 0 /16

/24 wskazuje pierwszy, drugi i trzeci oktet. .00000000.00000000

255. 255. 255. 0/24

.00000000

(W%



PRYWATNE ADRESY [P

Zdefiniowane w dokumencie RFC 1918 10.0.0.0 — 10.255.255.255

dla sieci wewnetrznych/prywatnych

Okreslone aby opdzni¢ tempo

wyczerpywania adresow IPv4 172.16.0.0-172.31.255.255

Nie mozna ich uzywacé

do komunikaciji w Internecie 192.168.0.0 —_— 192.168.255.255

H H )/ Adresy IP spoza wyzej wymienionych zakreséw nazywane sq adresami publicznymi.



SPOSOBY KONFIGUROWANIA ADRESOW IP

Tryb konfiguracji statycznej
Adres IP konfigurowany recznie
w panelu konfiguraciji interfejsu sieciowego

4
Tryb konfiguracji dynamicznej

Automatyczna konfiguracja adresu IP.
Adres IP moze by¢ uzywany przez ograniczony czas

~_ —

Serwery protokotu dynamicznej konfiguraciji hosta (Dynamic Host Configuration Protocol - DHCP)

mogq przydzielac¢ adresy IP.
Niektére routery, w tym routery domowe, majq wbudowanqg obstuge protokotu DHCP.



ADRESY FIZYCZNE
(MEDIA ACCESS CONTROL — MAC)

/\ Unikalny identyfikator sprzetu

l Adres fizyczny zapisany w formie szesnastkowej
@ l Przypisany na state do interfejsu komunikacyjnego
l urzqdzenia, ktére moze potqczy¢ sie z sieciq




* Komputer moze komunikowac sie sam ze sobaq.

ADRES LOCALHOST
* Domyslny adres IP to 127.0.0.1; jednakze moze to by¢

A * dowolny adres w postaci 127.x.x.x.

m * Jego maska podsieci to 255.0.0.0.
* Jest przydatny do testowania systeméw i srodowisk.

~__—

/-



CWICZENIE

Ujawnij adresy IP i MAC komputera.

O hobdb =

Otwérz CMD lub terminal

W systemie Windows uruchom polecenie ipconfig /all

Na komputerze z systemem macOS lub Linux uruchom ifconfig
Zanotuj adresy IP i MAC.

Jaki to rodzaj adresu IP: publiczny czy prywatny?






INTERNET CONTROL MESSAGE PROTOCOL (ICMP)

ICMP to protokédt stuzgcy do diagnostyki sieci.
* Okresla parametry wydaijnosci sieci.

b * Zawiera wiele typéw zqdan i odpowiedzi.

Uzywany przez rézne narzedzia sieciowe, takie jak ping




PING

C:\Users\John>ping 10.21.0.210

Uzywa zqdania ,,echo”

protokotu ICMP Pinging 10.21.0.210 with 32 bytes of data:
Reply from 10.21.0.210: bytes=32 time<lms TTL=128
Uzywany do testowania Reply from 10.21.0.210: bytes=32 time<lms TTL=128

dostepnosci hostow Reply from 10.21.0.210: bytes=32 time<lms TTL=128
i wydaijnosci sieci Reply from 10.21.0.210: bytes=32 time<lms TTL=128

Mozna go uzywac do testowania  [NalS o= Lo R-h ok Nef-Sik o] ol '~ M BN~ B (- B
tgcznosci z hostami Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
i adresami witryn internetowych. Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = ©ms, Average = Oms

%



_POWODZ PINGOW” — PING FLOOD

* Znany réwniez jako ,,powddz ICMP”

* Obejmuje duzq liczbe zgdan ICMP

* Powoduje atak typu Denial of Service (DoS)

I;I wygenerowany przy uzyciu podstawowych narzedzi

Ping Flood jest potencjalnym zagrozeniem, gdy sktada sie z bardzo duzych woluminéw danych,
na przyktad w przypadku ataku typu Distributed Denial of Service (DDoS)



TRACEROUTE

* Stuzy do mapowania sieci

* Uzywany réwniez do diagnozowania niektorych probleméw
z komunikacjq w sieci

* Pozwala okresli¢ trase do celu

* Moze uvjawniaé informacje o ustugach




TRACEROUTE

C:\>tracert cisco.com

Tracing route to cisco.com [72.163.4.185]
over a maximum of 30 hops:

Traceroute to narzedzie uruchamiane
w wierszu polecen, ktére wyswietla

1 9 ms 5 ms Docsis-Gateway.hsdl.co.comcast.net [10.1.10.1]
A H Tal 2 15 ms 16 ms cm-1-acr@2.englewood.co.denver.comcast.net [96.120.13.65]
SCIGZkQ quletu dO LU= 3 20 ms 15 ms ae-252-1210-rurl@2.englewood.co.denver.comcast.net
. [96.110.242.129]
pPrzeznaczenia 4 24 ms 13 ms ae-2-rur@l.englewood.co.denver.comcast.net [68.86.104.69]
) 13 ms 15 ms ae-27-ar@l.denver.co.denver.comcast.net [68.86.128.5]
6 18 ms 21 ms ae-13.edge8.Denverl.Level3.net [4.68.63.165]
Podobnie qu ping, uzywa 7 29 ms 30 ms ae-4-15.edge5.Dallas3.Level3.net [4.69.208.233]
8 33 ms 35 ms CISCO-SYSTE.edge5.Dallas3.Level3.net [4.59.34.66]
profokol’u |CMP, ale mierzy 9 29 ms 32 ms rcdn9-cdl-cbb-gwl-ten@-0-0-12.cisco.com [72.163.0.5]
: 32 ms 35 ms 72.163.0.102
qudy qdr’es IP naga sciezce 30 ms 31 ms rcdn9-cdl-dmzdcc-gwl-por2.cisco.com [72.163.0.186]
. ] ” 32 ms 32 ms rcdn9-16b-dcz@5n-gw2-porl.cisco.com [72.163.2.102]
| CZAsS po’rrzebny na kCIZCIy ,,przeskok 32 ms 31 ms redirect-ns.cisco.com [72.163.4.185]




DOMAIN NAME SYSTEM (DNS)

oN
~__—

Utatwia korzystanie z Internetu
Zapewnia translacje nazwy na adres P
Eliminuje potrzebe zapamietywania adreséw IP



USLUGI DNS

ISP, Komputery w domu komunikujq sie z serwerami DNS
g I) dostawcy ustug internetowych za posrednictwem routeréw domowych,
' ktére mogq nie byc¢ chronione.

Wiele firm oferuje ustugi zwiqzane z bezpieczenstwem
w oparciu o publiczny system DNS

Ustugi filtrujg zgdania DNS w celu wykrywania
i blokowania niepozqdanych i/lub podejrzanych dziatan.




OCHRONA UStUG DNS

»Zatruwanie” DNS
Zapytania i rekordy DNS mogq by¢ manipulowane
w ztosliwych celach.

= A Domain Name System Security Extensions (DNSSEC)
I '? ) I Zapewnia bezpieczenstwo uwierzytelniania wymienianych danych.
n




CWICZENIE

Uzyj polecen ping i traceroute w kilku scenariuszach

Poc¢wicz prace z poleceniem ping
Poéwicz prace z funkcjq traceroute (tracert w systemie Windows)



DYNAMIC HOST CONFIGURATION PROTOCOL
(DHCP)

* Utatwia komunikacje w sieci

* Przypisuje interfejsom sieciowym adresy IP, maski podsieci
i adres bramy domyslnej

* Eliminuje potrzebe recznej konfiguracji ustawien sieciowych




PRZEGLADARKA INTERNETOWA

Interaktywny program zqgdajqcy
informacji z serweréw internetowych

Uzywa adreséw URL i IP

do kontaktowania sie z serwerami

Do wymiany informacji wykorzystuje
protokoty HTTP lub HTTPS

%



UNIFORM RESOURCE LOCATOR (URL)

Adres URL jednoznacznie identyfikuje zaséb w sieci

protokét://host:port/sciezka-i-nazwa-pliku

Iy U
I@. Format adresu URL:
-,

Adresy URL mogq by¢é wykorzystywane do szkodliwych celdw,
takich jak phishing. Ztosliwe adresy URL mozna prébowaé ukryé
(FacebOOk.com)




HYPERTEXT TRANSFER PROTOCOL/SECURE

oN
~__—

* Okresla sposéb wymiany danych tresci internetowych
* Komunikacja pomiedzy klientem HTTP a serwerem HTTP
* HTTPS dodaje warstwe szyfrowania do danych
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IP SECURITY
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Mozna przeglgdad informacje przesytane przez sieci komputerowe
Protokoty IPsec i HTTPS zapewniajq dosyé bezpieczny
sposéb komunikaciji poprzez zapewnienie uwierzytelniania i szyfrowania



DODATKOWE POLECENIA SIECIOWE

arp -a: Wyswietla liste nauczonych maszynowo odwzorowan adresu MAC na adres IP

:\>nslookup . . , .
nslookup: Uzywa skonfigurowanego gtéwnego serwera DNS do rozpoznawania,

rozwiqzywania probleméw i sprawdzania réznych typéw rekordéw DNS

pathping: potgczenie polecenia ping i polecenia tracert;
C:\>pathping polecenie pathping stuzy do $ledzenia trasy do okreslonego
miejsca docelowego podczas testowania potgczenia

z kazdym ,,przeskokiem”
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