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Zdobqdz podstawowq wiedze i zrozumienie terminologii i technologii
zwiqzanych z cyberbezpieczenstwem.

* Dlaczego cyberbezpieczenstwo?
* Zasady cyberbezpieczenstwa
* Rozwdj technologii cyberbezpieczenstwa
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DLACZEGO CYBERBEZPIECZENSTWO?

Kluczowa globalna koniecznosé

Ciggty rozwéj technologiczny

Ciekawa i satysfakcjonujgca dziedzina
Ciggte ksztalcenie w zawodzie




BLUE TEAM

Utrzymuje bezpieczenstwo systeméw

Lapobiega naruszeniom bezpieczenstwa

Monitoruje systemy pod kgtem potencjalnych zagrozen
Rozwija technologie zabezpieczen
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STANOWISKA MONITOROWANIA SIECI

Technik Centrum Operacji Sieciowych

Odpowiedzialny za monitorowanie i pomoc

w zakresie wsparcia technicznego i rutynowej konserwaciji

Analityk Centrum Operacji Bezpieczenstwa
Monitoruje i zarzqdza sieciami;

korzysta z systemédw wykrywania / zapobiegania wiamaniom

Administrator Bezpieczenstwa Sieci
Odpowiedzialny za zarzqdzanie i monitorowanie

bezpieczenstwa sieci przedsiebiorstwa



STANOWISKA IT DOTYCZACE
CYBERBEZPIECZENSTWA

Technik Cyberbezpieczenstwa

Zapewnia bezpieczenstwo komputerowych
systeméw informatycznych i kontroluje dostep

do systeméw w oparciu o klasyfikacje uzytkownikéw

Inzynier Wsparcia IT
Rozwiqzuje problemy techniczne klientéw
i personelu w przedsiebiorstwie




STANOWISKA BADAWCZE DOTYCZACE
CYBERBEZPIECZENSTWA

Analityk ds. Cyberbezpieczenstwa Defensywnego
Bada i ocenia zagrozenia zwigzane z cyberbezpieczenstwem;
zaleca modyfikacje cyberobrony przedsiebiorstwa

m Inzynier Adaptacyjnej Replikacji Zagrozen

Odtwarza rzeczywiste zagrozeniq,
aby zrozumieé ich dziatanie i je neutralizowaé
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STANOWISKA BADANIA ZAGROZEN

Badacz Przestepstw Zwiqzanych z Cyberbezpieczenstwem
Gromadzi dowody i slady informacji cyfrowych

w systemach informatycznych aby ustali¢

w jaki sposéb popetniono cyberprzestepstwa

Analityk Oceny Podatnosci

Wyszukuje krytyczne wady i luki w sieciach,
czesto jako zewnetrzny konsultant
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CYBERSEEK o

About ~ Interactive map Career pathway Education and Training Providers Links

Hack the gap

Close the cybersecurity talent gap with interactive tools and data

Zawiera szczegodtowe informacije SRS SO
na temat stanowisk zwigzanych
yA Cy b er b ez p i ecze r"]wae m To help close the cybersecurity skills gap, CyberSeek provides detailed, actionable data about supply and
demand in the cybersecurity job market.
dostepnych na rynku pracy.
Interactive Map Career Pathway
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https:/ /www.cyberseek.org /




SCIEZKI KARIERY W CYBERSEEK

G ber Seek About Interactive map Career pathway Who this toolis for Project partners Links
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sciezkach kariery i mozliwosciach b2
zatrudnienia w obszarze ; :

Tester )

cyberbezpieczenstwa. ()

Zawiera réowniez szczegotowe
informacie, takie jak srednie
wynagrodzenia i dostepne stanowiska






POJECIA

Bezpieczenstwo informaciji

zaréwno cyfrowych, jak i fizycznych

Obrona i ochrona samych informacji,

1 Bezpieczenstwo cybernetyczne (cyberbezpieczenstwo)

Q __. Obrona i ochrona cyberprzestrzeni*

przed wszelkiego rodzaju przestepstwami

*lluzja $wiata rzeczywistego stworzona za pomocq metod teleinformatycznych.
Utatwia wymiane, gromadzenie i udostepnianie informacji za posrednictwem komputeréw
oraz komunikacje miedzy cztowiekiem i komputerem.


https://pl.wikipedia.org/wiki/Informacja
https://pl.wikipedia.org/wiki/Komputer

CYBERPRZESTRZEN: OBSZAR WSPOLNY

Bezpieczenstwo informacji
odnosi sie do ochrony
wszelkiego rodzaju informacji

Informacje
przesylane
w cyberprzestrzeni

Bezpieczenstwo
informacji

Cyberbezpieczenstwo

Cyberbezpieczenstwo
odnosi sie do obrony cyberprzestrzeni
i zapewnienia jej integralnosci

Informacje przesytane

w cyberprzestrzeni

odnoszq sie do informacji
udostepnianych przez sieci komputerowe
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CIA

Confidentiality (Poufnosc)
Akt udostepniania lub ujawniania informaciji wytgcznie upowaznionemu personelowi

N

v Integrity (Integralnosc)
** Zdolnos$¢ do zapewnienia, ze informacje lub dane pozostang niezmienione

Availability (Dostepnosc)
Zapewnienie dostepnosci danych lub ustug tym,
ktérzy ich potrzebujq, wtedy, gdy ich potrzebujq




TERMINOLOGIA STOSOWANA
W CYBERBEZPIECZENSTWIE
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CO CHCEMY CHRONIC?
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Jest wiele rzeczy do ochrony, ale jedna z nich jest najwazniejszal




TECHNOLOGIE STOSOWANE
W CYBERBEZPIECZENSTWIE

Q

Firewall
Sprawdza, wykrywa i blokuje ruch
' w oparciu o zasady i parametry (IP, port itp.)

v
/] Antywirus
j * Sprawdza, wykrywa i usuwa ztosliwe programy
a




MAPY ATAKOW (W CZASIE RZECZYWISTYM)
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Home News Events Archive Archive® Onhold Notify Statse Register Login B

Calling_all Hackers ZONE-H In Numbers
10/08/2023 Written by Professor Dr. C. Jordan Howell

i
Registerad .Users: 16-4.-957.
Zone-H to jedna z kilku stron internetowych Sl e 13335375

Attacks On Hold: 486.515

Cnline Users: 618

dokumentujqcych cyberataki na catym swiecie. UNIVERSITY oF

. SOUTH FLORIDA L
Pokazywane sq tylko udokumentowane ataki Fﬁ

Events
J 4 . . . < September 2023 >
Dane wyswietlane na takich stronach jak Zone-H MOT oW T OF S s
I'm embarking on an exciting research endeavor, seeking the invaluable 4 s &5 7 ; ; 130
H 1 H 4 H insights of the Zone-H community. Your unigue perspective is crucial in 11 12 13 14 15 1§ 17
Obe|mU|q_ IICZb% CI'l'CIkOW w danym momencie advancing our understanding of hacking culture, including the skills, moti- 18 19 20 21 22 23 24
vations, and techniques of elite hackers. 25 26 27 28 29 30

Join this groundbreaking study by participating in a 30-minute survey. Your

h’rfps://www.zone-h.org/ expertise is highly valued, and as a token of gratitude, the first 250 partici-

pants will receive a $40 USD reward in Bitcoin.

To participate, we kindly request that you have previously reported at least
one defacement to the Zone-H archive. Your Zone-H notifier handle will be
requested to verify your report history.

The survey is conveniently hosted on Qualtrics, a reliable and user-friendly

platform known for its secure data handling and ease of use. To participate,
all you need to do is visit the following URL:

https://usf.azl.qualtrics.com/jfe/form/SV_74dSQzoYHvGBGGq




CWICZENIE

Dla kazdej wymienionej ponizej technologii lub okreslenia wybierz odpowiednie terminy ClA:
poufnosé, integralnosé i /lub dostepnosé.

* Naruszenie danych

* Uwierzytelnianie dwusktadnikowe
* Bezpieczenstwo cybernetyczne

* DoS/DDoS

* Uprawnienia do plikéw

Uwaga: technologia lub okreslenie moze odpowiadaé wiecej niz jednemu elementowi CIA.
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RODZAJE ZLOSLIWEGO OPROGRAMOWANIA -
. MALWARE”
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WIRUS VS ROBAK

WIRUS

Cel ataku:
Modyfikuje lub uszkadza system
komputerowy

Sposoéb replikaciji:
Pliki wykonywalne

Zaleznosé¢:
Program hostujqcy

ROBAK

Cel ataku:
Zuzywa zasoby systemu(éw)
komputerowego(ych)

Sposéb replikaciji:
Stabo zabezpieczone sieci
komputerowe

Zaleznosé:
Brak



CYBERATAKI

* Cyberataki nieustannie ewoluujq

* Pojedynczy atak moze spowodowaé ogromne szkody

* Zagrozenia realizujq wykwalifikowani i zdeterminowani hakerzy

* Przedsiebiorstwa muszq inwestowaé w srodki bezpieczenstwa
wysokiego poziomu, aby chroni¢ swoje zasoby cybernetyczne

Srodki bezpieczenstwa sq wymagane do zapobiegania,
wykrywania, reagowania i odzyskiwania.



NIEKTORE RODZAJE CYBERATAKOW
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HISTORYCZNE” ZLOSLIWE OPROGRAMOWANIE

/\ The Morris Worm

Pierwszy robak komputerowy.

Spowodowat ogromne uszkodzenia

komputerdw i sieci

° . ' Elk cloner
ﬁ Jeden z pierwszych wiruséw.
i Rozprzestrzenia sie na komputery osobiste

\/ za posrednictwem dyskietki



+OLYNNE” CYBERATAKI

2000: Cyberatak na Yahoo!, Amazon, eBay i CNN
spowodowat szkody gospodarcze o wartosci 1,2 miliarda dolaréw

2007: Estonnska cyberwojna wycelowata
w rzqgdowe i finansowe strony internetowe

2010: Stuxnet obrat za cel iranski program nuklearny
i spowodowat jego niepowodzenie operacyjne




CWICZENIE

* Przeanalizuj jeden z dobrze znanych atakéw i oméw z innymi osobami w sali.

*  Wyijasnij co byto jego przyczyng.

https:/ /informationisbeautiful.net /visualizations /worlds-biggest-data-breaches-hacks

About Data Workshops Books Contact Blog Q Search f ¥ @ & = & susscree @

New! Learn to do data-viz with our online seminars.

World's Biggest Data Breaches & Hacks

Selected events over 30,000 records
UPDATED: Sep 2022
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SWIADOMOSC ZAGROZEN

Wyktady i szkolenia

Tresci wizualne (na $cianie, ekranie komputera itp.)

Okresowe kontrole

Czynnik ludzki jest zazwyczaj ,najstabszym ogniwem” cyberbezpieczenstwa w przedsiebiorstwie
ze wzgledu na brak swiadomosci zagrozen w cyberprzestrzeni



SWIADOMOSC ZAGROZEN

©VYouluhe™  securityawareness mX Q
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Security Awareness Episode 1: Passwords

https:/ /www.youtube.com/watchev=0Wd3JoUHXno&list=PL7 QHbjPSFOréqJonaROIxVaMLzwDnZyOL



SWIADOMOSC ZAGROZEN

TIME IT TAKES A HACKER TO
BRUTE FORCE YOUR PASSWORD

Numbers, Upper Numbers, Upper
and Lowercase and Lowercase
Letters Letters, Symbols

Number of Numbers Lowercase Upper and
Characters Only Letters Lowercase Letters

Instantly Instantly t Instantly Instantly Instantly

Instantly Instantly Instantly Instantly Instantly
1 sec 5 secs
Instantly Instantly | 25 secs : 1 min 6 mins
Instantly 5 secs 22 mins 1 hour 8 hours

_instantly | 2 mins 19hours |© 3days | 3weeks |
instantly | _58 mins _ | S mghith & m
_ 2secs EW -

25 secs

2m years

41 mins
2 d':':"ys 2bn years 37bn years Hn years

J00KYEGrSI 100bn years | 2in years
100 1n years

https: / /www.hivesystems.io /password



SWIADOMOSC ZAGROZEN

Number of
Characters

Numbers Only

Upper and
Lowercase
Letters

Lowercase
Letters

140k years

Numbers,

Upper and

Lowercase
Letters

Numbers, Upper
and Lowercase
Letters, Symbols

232k years T

2m years 16m years

7myears

144m years 1bnyears

378m years

8bn years

https: / /www.hivesystems.io /password
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DEFENSE IN DEPTH (DID)

DiD odnosi sie do wielowarstwowej
struktury bezpieczenstwa.

W strukturze wielowarstwowej
rézne zabezpieczenia sq rozproszone
pomiedzy systemami informatycznymi.

DiD zapewnia kompleksowe
zabezpieczenie
przed réznorodnymi atakami.

%

Physical

Network

Host

Application

DATA




KONTROLA DID

Fizyczna
Ogrodzenie
Drzwi

CCTV

Techniczna
Firewall
Uwierzytelnianie

Ochrona przed wtamaniami

Administracyjna
Procedury
Swiadomo$é¢ zagroze

Przeglqdy dziennikow dostepu
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KOSZTY ATAKU CYBERNETYCZNEGO

2
~—"

)$) Niski koszt ataku
Niektérzy napastnicy probujq przeprowadzié jak najwiecej atakow,
wykorzystujgc jak najmniej pieniedzy, wysitku i zasobow.

\/ Nizsze koszty oznaczajq wiecej atakow.

Wysoki koszt ataku
Ataki wymagajqgce wiecej pieniedzy, wysitku i zasobow
oznaczajq mniej atakéw

/ Dobrze chronione przedsiebiorstwa rzadziej sq celem atakéw niz organizacje z mniejszq ochrong






KLASYFIKACJA HAKEROW (1)

Etyczni hakerzy
Eksperci, ktérzy wykorzystujq swoje umiejetnosci
do celéw etycznych i zgodnych z prawem

n,ozare Kapelusze”
Czasem dziatajq legalnie, czasem nielegalnie

(2

Nieetyczni hakerzy
Dziatajq dla korzysci osobistych, takich jak pienigdze

lub czynienie innym szkody; nielegalnie, bez zezwolenia



KLASYF
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IKACJA HAKEROW (2)

Hakerzy sponsorowani przez panstwo/naréd
Zatrudnieni przez rzqd krajowy lub stanowy

Haktywisci
Zwykle dziatajq w celach politycznych lub spotecznych;
czesto przeciwko rzgdom lub korporacjom

~_—

Przestepczosc zorganizowana

Osoby tworzqce zorganizowane sieci cyberprzestepcze

w celu zwiekszania umiejetnosci technicznych umozliwiajgcych
im przeprowadzanie wyrafinowanych cyberatakéw



CWICZENIE

Wyszukaj w Internecie nazwy grup hakerskich. Rozpoznaij ich logo.



PRACA DOMOWA

Zagraj w gre Najstabsze ogniwo (do konca), aby zrozumieé ryzyka organizacyjne i dziatania, ktére
ludzie powinni podjgé, aby im zapobiec.

Kliknij ponizszy link, aby rozpoczqgé gre:
https: / /www.isdecisions.com /user-security-awareness-game /

Decisions PRODUCTS ~ SUPPORT  INSIGHTS ~ COMPANY  CONTACT
Graj w gre od pierwszego dnia do konca. e WEAKEST LINK
Niezaleznie od tego, czy dany krok
zakonczy sie sukcesem czy porazkq,
pl’ZGCZ)’TCIi OpiS, dby dowiedzieé SIQ Any organisation is only as secure as you - its Users.

wchei na ten temat. _ Yuura[_tinns actasan impnrtant line qfdefen[e
in protecting an organization from security breaches.

But your actions would never risk your employer’s security, right?

Czy teraz, po zajeciach,
lepiej rozumiesz omawiane ryzyka? PROVE IT
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