Wykl21i3

2.1. Podstawowe zalozenia bezpieczenstwa sieci komputerowej
Bezpieczenstwo sieci jest nieodtacznie zwiazane z trzema zagadnieniami: poufnoscia,
integralnos$cia i dostgpnoscia (ang. Confidentiality, Integrity oraz Availability, C-1-A). W
zalezno$ci od kontekstu 1 konkretnego zastosowania, niektore z tych zagadnien moga by¢
bardziej kluczowe od pozostatych. Przyktadowo, w agencji rzadowej w sieci moga by¢
przesytane elektronicznie zaszyfrowane dokumenty, co chroni je przed dostgpem
niepowolanych oséb. W tym przypadku poufnos¢ informacji jest zagadnieniem kluczowym.
Jesli nieupowazniona osoba uzyska mozliwos$¢ ztamania szyfru i przestania do odbiorcow
zmodyfikowanej postaci dokumentu, zostanie naruszona integralno$¢ przekazu. Z drugiej
strony organizacje zajmujace si¢ handlem w Internecie odniosa znaczne straty finansowe w
przypadku niedostgpnosci ustug przez dhuzszy czas. W takich przypadkach kluczowym
zagadnieniem jest dostgpnosc.

* Poufnos$¢ informacji polega na jej zabezpieczeniu przed dostgpem osdb niepowotanych.
Ztamanie poufno$ci moze by¢ celowe, na przyktad w razie ztamania zabezpieczen i
odczytania informacji, lub przypadkowe, wskutek nieuwagi lub braku kompetencji
uzytkownikow bioracych udziat w przekazywaniu informacji.

* Dostepnos¢ informacji zapewnia autoryzowanym uzytkownikom biezacy i nieprzerwany
dostep do danych w systemie i sieci.

* Integralnos$¢ — nienaruszenie oryginalnej postaci danych.

Integralnos$¢ informacji realizuje dwie funkcje.
1. Zapobiega nieautoryzowanym lub przypadkowym modyfikacjom informacji przez
osoby
upowaznione.
2. Zapewnia spdjno$¢ wewnetrzng i zewngtrzna:
- spojnos¢ wewnetrzna dotyczy wewnetrznych zalezno$ci pomigdzy danymi, na
przyktad w bazie danych suma elementéw w calej organizacji musi réwnac si¢ sumie
elementéw przypisanych poszczegolnym jednostkom organizacji;
- spojnosc¢ zewnetrzna zapewnia zgodno$¢ informacji zapisanych w bazie danych ze
stanem rzeczywistym, na przyktad catkowita liczba elementéw na pdtkach w magazynie
musi odpowiada¢ catkowitej liczbie elementéw uwzglednionych w bazie.

Do zagrozen poufnos$ci naleza:

« przeglqdanie, polegajace na przeszukiwaniu pamigci gtownej (operacyjnej) i zewnetrznej
komputeréw w celu uzyskania okre§lonych informacji,

* przenikanie, zwiazane z dostgpem do chronionych danych w czasie legalnych operacji
wykonywanych na tych danych przez upowaznionych uzytkownikow (chociazby
przegladanie danych w czasie ich transmisji niedostatecznie zabezpieczonym kanatem, np.
»podgladanie" przesytanych haset uzytkownikow rozpoczynajacych pracg w systemie),
 wnioskowanie, polegajace na wydobywaniu tajnych, szczegétowych informacji ze zbioru
ogo6lnych i jawnych informacji statystycznych na dany temat. Na przyktad: zaktadamy, ze
znamy liczbg pracownikéw pewnej firmy, Srednie wynagrodzenie w tej firmie 1 $rednie
wynagrodzenie pracownikow firmy posiadajacych wyksztatcenie wyzsze. Zaktadajac, ze X
jest jedynym pracownikiem ,firmy nie posiadajacym wyksztalcenia wyzszego, mozemy na
podstawie powyzszych informacji statystycznych ustali¢ jego wynagrodzenie.



Do zagrozen autentycznoSci zaliczamy:

* znieksztalcanie danych, bedace ich modyfikacja nie zmieniajaca sensownosci z
merytorycznego punktu widzenia. Np. zmieniamy warto$¢ wynagrodzenia pracownika z 800
ztotych na 1000.

* powtarzanie danych, np. ponawianie komunikatu w systemie komputerowym banku,
zgodnie z ktorym na pewne konto ma by¢ przelana okreslona suma.

* wstawianie danych, np. wstawianie pomigdzy juz istniejace nowych zlecen wydania towaru
z magazynu w komputerowym systemie zarzadzania magazynem,

* niszczenie danych, jako akt wandalizmu lub §wiadomego dzialania na szkodg organizacji.

2.2. Ochrona dogl¢bna
Metodologia ochrony doglebnej opiera si¢ na wielowarstwowym schemacie zabezpieczen
poszczegblnych elementow systemu informatycznego. Strategia ochrony doglebnej obejmuje
nastepujace obszary:

- ochrona sieci i infrastruktury;

- ochrona granicy enklawy;

- ochrona srodowiska komputerowego;

- infrastruktury pomocnicze.

Termin enklawa w kontekscie definicji ochrony doglebnej oznacza ,zbior srodowisk
komputerowych, potqczonych jednq lub wiekszq liczbq sieci lokalnych pod wspolnq kontrolq z
zastosowaniem jednolitej polityki bezpieczenstwa’’. Kontrola ta obejmuje réwniez
bezpieczenstwo zwiazane z personelem oraz fizyczne bezpieczenstwo systemow. Enklawy
stanowia zawsze najwyzsza kategori¢ zabezpieczen, zardwno w przypadku zastosowania
zautomatyzowanego systemu informatycznego jak i procesow informatycznych swiadczonych
przez firmy trzecie (ang. outsourcing). Ich wymogi bezpieczenstwa sa uzaleznione od tych
systemow. Enklawy zapewniaja podstawowa wlasciwo$¢ zabezpieczenia informacji ktore sa
realizowane jako zabezpieczenia granicy enklawy, mechanizmy wykrywania incydentow i
odpowiadania na nie oraz zarzadzanie kluczami. Enklawy maja rowniez znaczenie
funkcjonalne, na przyktad automatyzacja zadan biurowych czy obstuga poczty elektroniczne;.
Szczegoly implementacji enklaw sa uzaleznione od organizacji lub misji i Srodowiska. Ich
dziatania moga by¢ zdefiniowane na podstawie fizycznie zblizonego potozenia lub
realizowanych funkcji, niezaleznie od lokalizacji. Przyktadami enklaw moga by¢ sieci lokalne
(LAN) oraz obstugiwane przez nie konfiguracje, sieci szkieletowe i centra przetwarzania
danych.

Enklawy dziela si¢ na publiczne, prywatne oraz tajne.

Strategia ochrony doglebnej opiera si¢ na trzech elementach: ludziach, technologii i
dziataniach.

* Ludzie
W celu implementacji efektywnych mechanizméw zabezpieczenia informacji w organizacji,
jej zarzad musi mie¢ bezposredni, wysokopoziomowy wptyw na ten proces. Ten wplyw
mozna podzieli¢ na nastgpujace zagadnienia:

- rozw@j polityki i procedur zabezpieczania informacji;

- przydzielanie 16l i odpowiedzialnosci;

- szkolenia kluczowego personelu;

- egzekwowanie odpowiedzialno$ci personelu;

- przydzielanie zasobow;

- organizacja kontroli bezpieczenstwa fizycznego;



- organizacja kontroli bezpieczenstwa personelu;
- wyciaganie konsekwencji z zachowania niezgodnego z ustalonymi zasadami.

* Technologia
Organizacja musi zapewnic, aby do realizacji uslug zabezpieczenia informacji byly stosowane
wlasciwe technologie. Ten cel mozna osiagnac biorac pod uwage nastgpujace zagadnienia
podczas doboru technologii:

- polityka bezpieczenstwa;

- standardy zabezpieczenia informacji na poziomie systemu;

- podstawowe zasady zabezpieczenia informacji;

- kryteria specyfikacji dla odpowiednich produktéw zwiazanych z zabezpieczaniem
informacji;

- uzyskanie dostgpu do wiarygodnych, zweryfikowanych produktow oferowanych przez
firmy trzecie;

- wymagania konfiguracyjne;

- procesy okreslajace ryzyko systeméw zintegrowanych.

* Dzialania
Dziatania skupiaja si¢ na operacjach i elementach niezbednych do codziennej realizacji
strategii bezpieczenstwa organizacji. Te operacje i elementy obejmuja:
- przejrzysta i dostosowana do realiow polityke bezpieczenstwa;
- egzekwowanie polityki bezpieczenstwa informacji;
- certyfikacje 1 akredytacjg;
- zarzadzanie odpowiednimi postawami zwigzanymi z bezpieczenstwem informacji;
- ushugi zarzadzania kluczami;
- oszacowanie gotowosci;
- zabezpieczenie infrastruktury;
- oszacowanie bezpieczenstwa systemow;
- monitorowanie i reagowanie na zagrozenia;
- wykrywanie atakow, generowanie ostrzezen i odpowiedzi,
- odtwarzanie systemu po uszkodzeniu.

2.3. Typy atakow
Strategia ochrony doglebne;j jest zdefiniowana w taki sposob, aby chroni¢ przed
nastepujacymi typami atakow.

* Atak pasywny. Ataki tego typu obejmuja analiz¢ ruchu, monitorowanie niezabezpieczonej
komunikacji, odszyfrowanie ruchu sieciowego zaszyfrowanego stabymi algorytmami
kryptograficznymi i przechwytywanie informacji uwierzytelniajacych (na przyktad haset).
Pasywne przejmowanie informacji w sieci moze postuzy¢ wlamywaczom jako zrodto
informacji oraz jako ostrzezenie na temat podjetych przeciwdziatan. Ataki pasywne moga
ujawni¢ napastnikowi pewne dane i pliki bez potrzeby uzyskania zgody i wiedzy
uzytkownikéw. Przyktadem danych przejetych w ten sposob moga by¢ dane osobiste, takie
jak numery kart kredytowych.

* Atak aktywny. Ataki tego typu polegaja na probach obejscia lub ztamania zabezpieczen,
migdzy innymi z wykorzystaniem szkodliwego kodu lub na kradziezy lub modyfikowaniu
informac;ji. Te ataki moga by¢ przeprowadzane na sieci szkieletowej organizacji, moga
polega¢ na wykorzystaniu transmitowanej informacji, elektronicznej penetracji granicy
enklawy lub ataku na autoryzowanego uzytkownika podczas proby zdalnego zalogowania si¢



w enklawie. Ataki aktywne moga postuzy¢ do ujawnienia lub rozpowszechnienia danych,
blokady ustug lub modyfikacji danych.

® Zblizenie. Ataki tego typu polegaja na uzyskaniu fizycznego dostgpu do sieci, systemoéw
lub pomieszczen w celu dokonania modyfikacji, uzyskania dostgpu lub zablokowania dostepu
do informacji. Zblizenie moze by¢ dokonane przez dzialania potajemne lub jawne, moze tez
by¢ wynikiem potaczenia tych dwoch metod dziatania.

* Ataki od wewnatrz. Takie ataki moga mie¢ charakter zto§liwy lub nieztosliwy.

Ataki zlosliwe polegaja na celowym podstuchiwaniu, kradziezy lub uszkadzaniu informacji i
wykorzystywaniu ich do celow majatkowych. Moga rowniez polega¢ na blokowaniu dostgpu
do informacji autoryzowanym uzytkownikom. Ataki nieztosliwe z reguly wiaza sig z
lekkomys$Inos$cia, brakiem kompetencji lub celowym sprzeniewierzeniem si¢ zasadom dla
uproszczenia sobie realizacji legalnego zadania.

Nalezy pamigtaé, ze ponad 80% atakdw na systemy pochodzi z wnetrza sieci. Z tego wzgledu
nie nalezy ufa¢ wlasnym pracownikom, bardzo czgstym przypadkiem jest pracownik podczas
okresu wymodwienia, ktory postanawia ,,odegra¢ si¢ na firmie". Dlatego tez uzytkownicy w
sieci nie powinni mie¢ wigkszych mozliwos$ci niz bezwzglednie jest im to potrzebne.

* Dystrybucja. Takie ataki polegaja na modyfikacji sprzgtu i oprogramowania na etapie
wytwarzania lub dystrybucji. Ataki tego typu polegaja na wtaczeniu do produktu ztosliwego
kodu, na przyktad ,,tylnych drzwi’’ (ang. back door), dzigki czemu wlamywacz bedzie mial w
przysztosci dostep do systemow korzystajacych z tych produktow.

2.4. Techniki wykorzystywane w metodologii ochrony dogl¢bnej

* Obrona w wielu miejscach — mechanizmy zabezpieczajace sa instalowane w wielu
roznych miejscach, aby zabezpieczy¢ przed zagrozeniami z zewnatrz i z wewnatrz.

* Obrona warstwowa — mechanizmy bezpieczenstwa i detekcji sa implementowane w taki
sposob, ze wlamywacz lub zagrozenie musi pokona¢ kilka r6znych barier przed uzyskaniem
dostepu do krytycznej informac;ji.

* Jako$¢ zabezpieczen — szacowanie trwalosci i jako$ci zabezpieczen z uwzglednieniem
warto$ci zabezpieczanego elementu systemu i kazdego elementu mechanizméw
zabezpieczania informacji. Jakos$¢ zabezpieczen jest mierzona poziomem zabezpieczania i sita
poszczegolnych elementow zabezpieczajacych.

* Wykorzystanie zarzgdzania kluczami — zastosowanie skutecznych infrastruktur
zarzadzania kluczami oraz infrastruktur kluczy publicznych.

* Zastosowanie systemow detekcji wlaman — systemy detekcji wtaman stuza do analizy
informacji, oceny wynikow 1 w miar¢ potrzeby do podejmowania odpowiednich dziatan w
wyniku préby wtamania.

Wskazowki majace zapewni¢ efektywnos¢ implementacji metodologii ochrony dogl¢bnej

* Decyzje dotyczace zabezpieczenia informacji powinny by¢ oparte na analizie ryzyka

1 podstawowych celach operacyjnych organizacji.

* Nalezy wykorzystywac wszystkie trzy elementy metodologii ochrony doglebnej: ludzi,
dziatania i technologi¢. Najlepsze $rodki technologiczne nie beda dawaty dobrych rezultatow
bez odpowiednio wyszkolonych pracownikow oraz procedur dzialania definiujacych ich
wykorzystanie.



* Nalezy opracowa¢ odpowiedni program edukacji, szkolen, nabywania doswiadczenia 1
swiadomosci. Zwigkszanie fachowosci, potwierdzane odpowiednimi certyfikatami, pozwala
na pozyskiwanie kadry ekspertow bazujac na administratorach systemow.

* Nalezy przeanalizowa¢ mozliwos$¢ zastosowania dostgpnych produktéw gotowych,
ograniczajac wlasne wytwarzanie elementéw systemu do tych, ktore nie sa dostgpne w inny
sposob.

* Okresowo nalezy szacowac¢ stan infrastruktury zabezpieczenia informacji. Narzedzia
specjalizowane, takie jak zautomatyzowane skanery sieci moga stuzy¢ do oceny podatnosci
na ataki.

* Nalezy wzia¢ pod uwagg nie tylko dziatania o wrogich intencjach, lecz réwniez dziatania
zwiazane z nieuwaga lub brakiem odpowiedzialno$ci uzytkownikow.

* Nalezy zastosowac kilka r6znych sposobow ograniczania zagrozen i uwzgledni¢ zasade
naktadania si¢ zabezpieczen, aby zapobiec przewidywalnym zdarzeniom. Dzigki temu utrata
jednego z zabezpieczen nie bedzie grozita natychmiastowa kompromitacja infrastruktury
informatyczne;j.

* Nalezy si¢ upewnié, ze fizyczny dostgp do systemow maja tylko zaufani pracownicy.
Istnieje wiele srodkoéw stuzacych do implementacji tej zasady, takich jak odpowiednia analiza
przesztosci pracownikow, kontrola dostegpu, szczelny system uprawnien czy wykorzystanie
identyfikatorow przez pracownikow.

* Do zglaszania incydentow wykrytych przez systemy detekcji wtaman nalezy stosowaé
ustalone procedury, aby uprosci¢ odpowiednim stuzbom analiz¢ i podjecie

odpowiednich dziatan.

2.5. Zarzadzanie ryzykiem

Etapy zarzadzania ryzykiem
*Oszacowanie ryzyka
*Minimalizacja ryzyka

*Analizy i oceny

2.5.1.0szacowanie ryzyka sklada si¢ z etapow:
® Identyfikacja i ocena ryzyka;
* Identyfikacja i ocena skutkoOw potencjalnego incydentu;

* Rekomendacja dziatan redukujacych ryzyko.

Oszacowanie ryzyka obejmuje:
* Scharakteryzowanie systemu.
* Identyfikacja zagrozen.
* Identyfikacja stabych punktow.
* Analiza mechanizméw kontrolnych.
* Okreslenie prawdopodobienstwa.
* Analiza skutkow.
* Okreslenie ryzyka.
* Zalecenia kontrolne.
* Dokumentacja wynikowa.



Nalezy réwniez rozwazy¢ metody ochrony stacji roboczych ze specjalnym uwzglgdnieniem
komputeréw administratoréw, z uwagi na ich uprzywilejowanie w dostepie, znajdujaca si¢ na
nich dokumentacjg itp.

Projektujac polityke bezpieczenstwa, nalezy pamigtac, ze ponad 80% atakdéw na systemy
pochodzi z wnetrza sieci. Z tego wzgledu nie nalezy ufa¢ wlasnym pracownikom, dlatego tez
uzytkownicy w sieci nie powinni mie¢ wigkszych mozliwosci niz bezwzglednie jest im to
potrzebne.

Ograniczenia naktadane na uzytkownikow powinny tworzy¢ czytelne reguty dostepu do
réznych zasobow i umozliwiac¢ szybka lokalizacj¢ nielojalnego lub nieostroznego pracownika.
Uzytkownik powinien réwniez ponosi¢ odpowiedzialno$¢ za zachowanie w tajemnicy haset,
dokumentacji, informacji o systemach uzywanych w firmie, o topologii sieci komputerowe;j,
metodach jej zabezpieczen i szczegdtach polityki bezpieczenstwa.

Kazdy uzytkownik powinien zosta¢ przeszkolony w dotyczacych go zagadnieniach
bezpieczenstwa.

Nalezy takze uczuli¢ uzytkownikow na sytuacje niestandardowe, przyktadowo administratora
dzwoniacego z prosba o podanie hasta. Zmniejszymy tym samym niebezpieczenstwo atakow
typu ,,inzynieria spoteczna".

Socjotechnika czgsto pozwala na uzyskanie wielu informacji, ktorych zdobycie w przypadku
zastosowania $Srodkow technicznych wymagatoby znacznych naktadow czasowych i
finansowych.

2.5.2. Minimalizacja ryzyka

® Ustalenie priorytetow odpowiednich dziatan zidentyfikowanych w procesie oszacowania
ryzyka;
* Implementacja dziatan zmniejszajacych ryzyko;

® Utrzymanie dziatan zmniejszajacych ryzyko.

Ograniczenie ryzyka

Proces ograniczania ryzyka stuzy do ustalenia priorytetow, oceny i implementacji
mechanizmow kontrolnych, opracowanych w wyniku procesu oszacowania ryzyka. Ryzyka
nie mozna wyeliminowa¢ w sposob kompletny, natomiast implementacja musi by¢
uzasadniona z punktu widzenia kosztowego. Z reguty nalezy przyja¢ zasad¢ minimalizacji
kosztow z jednoczesnym zachowaniem minimalnych skutkow negatywnych na systemie
informatycznym.

Mechanizmy kontrolne

Mechanizmy kontrolne dzieli si¢ na zapobiegawcze 1 wykrywajace.

¢ Mechanizmy zapobiegawcze — do tego typu mechanizmow zalicza si¢ kontrolg
dostepu do no$nikéw oraz ich wlasciwe wycofywanie z uzytku, ograniczanie zewngtrzne;j
dystrybucji danych, kontrola wiruséw oprogramowania, zabezpieczanie szaf dystrybucyjnych,
mechanizmy kopii zapasowych, zabezpieczanie komputerow przenosnych i osobistych,
zabezpieczanie infrastruktury informatycznej przed pozarem, zapewnienie awaryjnych zrodet
zasilania oraz kontrole wilgotnosci i temperatury.

¢ Mechanizmy wykrywajace — do tych mechanizméw zalicza si¢ zapewnienie
fizycznego bezpieczenstwa z uzyciem kamer, wykrywaczy ruchu i zapewnienie
bezpieczenstwa srodowiskowego z uzyciem detektoréw dymu, czujnikow i alarméow.

2.5.3. Ocena i analiza
Ryzyko, ktore istnieje mimo zaimplementowania mechanizméw kontrolnych nazywa si¢
ryzykiem pozostalym badz szczatkowym. Wszystkie systemy w pewnym stopniu mu



podlegaja, poniewaz pelne wyeliminowanie ryzyka systemow informatycznych jest
praktycznie niemozliwe.

Proces analizy i oceny jest procesem ciagtym. Na przyktad wyznaczona instytucja badz osoba
akceptujaca (ang. designated approving authority, DAA) ma obowiazek badania pozostatego
ryzyka systemu i decydowania, czy jego poziom jest nadal akceptowalny lub czy jest
konieczne zastosowanie dodatkowych srodkow zmniejszajacych ryzyko w celu akredytacji
systemu informatycznego.

DAA odpowiada za utrzymanie bezpieczenstwa systemu. Jest to z reguly cztonek zarzadu z
odpowiednimi uprawnieniami i kompetencjami do oceny rownowagi pomigdzy potrzebami
systemu a ryzykiem bezpieczenstwa. Ta osoba okresla akceptowalny poziom ryzyka systemu.
Zarzad oraz DAA jest odpowiedzialny za autoryzacj¢ i akredytacj¢ systemu informatycznego.
DAA oddajac system informatyczny do uzytku (akredytujac system) podpisuje o§wiadczenie
akceptacji pozostalego ryzyka.

2.6. Zarzadzanie bezpieczenstwem systemu informatycznego

Na zarzadzanie bezpieczenstwem systemu informatycznego sktada si¢ kilka technik
pozwalajacych w znacznym stopniu na zminimalizowanie ryzyka naruszenia poufnosci,
integralnos$ci oraz dostgpnosci informacji. Narzedzia i techniki zarzadcze, cho¢ nie tak
spektakularne jak zaawansowane rozwiazania techniczne, moga by¢ bardzo skuteczne w
implementacji i utrzymaniu bezpieczenstwa systemu przy rozsadnych kosztach. Do tego typu
narzgdzi zalicza si¢ polityke bezpieczenstwa, planowanie urlopow, sprawdzanie historii
kariery pracownikow, szkolenia ksztaltujace §wiadomos¢ bezpieczenstwa oraz planowanie
zdarzen.

2.6.1.Plan ochrony
Plan ochrony opracowywany jest gldownie przez osoby opiekujace sig systemem
komputerowym. Jego realizacja ciazy zar6wno na administratorach, jak i na pozostatych
uzytkownikach systemu.
W planie bezpieczenstwa powinny by¢ zawarte nast¢pujace elementy:
« Opis realizacji metod kontroli dostepu do systemu.
« Opis realizacji metod kontroli dostepu do zasobow systemu.
« Opis metod okresowego lub statego monitorowania systemu.
« Doktadny (na poziomie technicznym) opis metod reagowania na wykrycie zagrozenia.
« Opis metod likwidacji skutkow zagrozen (np. tworzenia kopii zapasowych).

2.6.2.Rola uzytkownikow systemu komputerowego w zapewnieniu bezpieczenstwa
Nalezy podkresli¢ niezwykle istotng rolg uzytkownikow systemu komputerowego organizacji
w zapewnieniu jego bezpieczenstwa. Nawet najlepiej zaprojektowany i wdrozony system
zabezpieczen nie zda si¢ na nic, jesli uzytkownicy nie beda korzystali z niego w sposob
poprawny. Jezeli nie beda podporzadkowywac si¢ wymogom polityki bezpieczenstwa, w
systemie powstang wytomy, przez ktére beda mogli wedrze¢ si¢ intruzi.

Pierwszy z problemow wiaze sig z ignorancja. Uzytkownicy systemu nie zdaja sobie sprawy z
zagrozen ani z konsekwencji, jakie moga wynikac z ich dziatan. Dlatego zadaniem osob
opiekujacych si¢ systemem jest ukazywanie istniejacych niebezpieczenstw i przyzwyczajanie
uzytkownikéw do wypelniania procedur bezpieczenstwa.

Drugi problem wynika z lenistwa zar6wno ,,zwyklych" uzytkownikow systemu, jak i jego
administratorow. Niedopelnianie wymogow bezpieczenstwa, zwlaszcza przez osoby
opiekujace si¢ systemem, moze powodowac bardzo powazne zagrozenia.

Hierarchizacja uprawnien uzytkownikow systemu



W systemie wprowadzona zostaje hierarchia uzytkownikow w zwiazku z uprawnieniami,
jakie posiadaja. Uzytkownicy petiacy funkcje administracyjne maja wigksze prawa niz
uzytkownicy tych funkcji nie pelniacy. Administratorzy poszczegdlnych podsystemow (np.
podsystemu drukowania czy podsystemu poczty elektronicznej) posiadaja mniejsze prawa niz
administratorzy gléwni itd. Obowiazuje zasada przyznawania minimum uprawnien. Dzigki
temu w przypadku zagrozenia na niebezpieczenstwo narazony jest tylko fragment systemu.
Wielowarstwowy mechanizm ochrony

Pierwsza linig obrony stanowi ograniczanie fizycznego dostepu do systemu komputerowego.
Realizowane jest to przez zamykanie komputerow w pomieszczeniach, do ktérych dostep
odbywa si¢ przy uwierzytelnieniu np. za pomoca karty magnetyczne, lub wstukania kodu
dostepu na klawiaturze przy drzwiach. Dodatkowo dostgp do drzwi takiego pomieszczenia
moze by¢ chroniony przez punkty wartownicze z pracownikami ochrony. W powyzszy
sposob chronione sa systemy wymagajace najwigkszego poziomu bezpieczenstwa, np. w
organizacjach rzadowych lub w wojsku. Zwykle systemy takie nie sa podtaczone do globalnej
sieci komputerowej, lecz korzystaja z wlasnych sieci telekomunikacyjnych. Zaistnienie
zagrozenia w takim systemie automatycznie kieruje podejrzenia na waskie grono oséb
majacych do nich dostgp.

Kolejna warstwa ochrony moze by¢ procedura uwierzytelniania uzytkownika
rozpoczynajacego pracg w systemie. Procedura ta ma na celu ochrong przed nielegalnym
dostgpem do systemu. Najczesciej procedura taka wykonywana jest z wykorzystaniem haset.
Aby procedura ta zapewniala odpowiednio wysoki poziom bezpieczenstwa, hasto powinno
by¢ kontrolowane na etapie tworzenia. Hasto powinno wykazywa¢ odpowiedni stopien
zawilo$ci (nie powinno by¢ oczywiste), np. powinno si¢ nie dopuszcza¢ haset, ktére wywodza
si¢ z nazwy lub opisu uzytkownika, sa zbyt krotkie, zawieraja zbyt ubogi wachlarz znakow,
byly juz stosowane, wynikaja z kodu klawiatury itp. Istnieje szereg narzedzi, zarbwno
dostarczanych z systemami operacyjnymi, jak i dodatkowych, stuzacych do kontroli zawitosci
haset (np. npasswd, passwd+, goodpw, crack). Niektore z tych narzedzi tworza stowniki
najpopularniejszych wyrazen (wsrdd ktorych sa nazwy uzytkownikow systemu) i stosujac
pewien zbior regut probuja wygenerowaé niebezpieczne hasta, ktore pdzniej nie sa
dopuszczane do uzytkowania.

Kolejny mechanizm kontroli jako$ci haset zwiazany jest z faktem, ze uzytkownicy nie lubig
zmiany haset (jest to niewygodne) i w zwiazku z tym staraja si¢ postugiwacé mata liczba haset
(np. dwoma) na zmiang. Aby utrudni¢ takie dziatanie, w systemie tworzona jest lista historii
hasel. Oczywiscie rozwiazanie takie sprawdzi sig, jezeli jest dostatecznie silne ograniczenie
na czas uzywania haset.

Jako dodatkowe metody uwierzytelniania stosowane sa metody wykorzystujace inteligentne
karty. Karty takie moga mie¢ roznorakie postacie; moga przypominac karty telefoniczne czy
kalkulatory. Aby karta rozpoczgta dzialanie, konieczne jest podanie przez uzytkownika
osobistego numeru identyfikacyjnego PIN, (ang. Personal Identification Number). Karty te
moga dziata¢ na r6znorakie sposoby. Jeden z najpopularniejszych to protokot typu wezwanie-
odpowiedz. System generuje pewna losowa liczbg i podaje ja uzytkownikowi. Ten
wprowadza ja do karty, ktéra szyfruje liczbg 1 rezultat szyfrowania zwracany jest do systemu.
System sprawdza, czy liczba zostata zaszyfrowana poprawnie (metoda ta oparta jest na tzw.
kryptograficznym protokole uwierzytelniania ze wspotdzielonym kluczem). Inna metoda
wykorzystania karty polega na tym, ze liczba, ktora nalezy poda¢ systemowi, generowana jest
przez kart¢ po wprowadzeniu numeru identyfikacyjnego (ta metoda z kolei wykorzystuje



protokot Lamporta). Karta musi by¢ uprzednio zainicjowana w systemie, z ktorym bedzie
wspotdziatad.

Bardziej wyrafinowana metoda uwierzytelniania jest ta, w ktorej system po zaakceptowaniu
hasta Zada podania od uzytkownika informacji typu ,,Wolisz brunetki, blondynki czy
szatynki?’’, ,,Jaki jest twdj ulubiony kolor?’’. Poprawne odpowiedzi uzytkownik wczesniej
zadeklarowal systemowi. Metoda ta oparta jest na zatozeniu, ze jesli nawet intruz ztamie
hasto uzytkownika, to nie bedzie znal jego preferencji dotyczacych kobiet czy kolorow.

2.6.3.Mechanizmy zapobiegawcze i Srodki techniczne

Mechanizmy zapobiegawcze wykorzystujace srodki techniczne polegaja na stosowaniu
zdobyczy technologicznych do zapobiegania pogwatceniom polityki bezpieczenstwa
organizacji. Srodki techniczne sa znane rowniez pod nazwa $rodkéw logicznych i moga by¢
wbudowane w system operacyjny, wystgpowac w postaci aplikacji lub dodatkowego sprzg¢tu
badz oprogramowania.

Przyktady zapobiegawczych §rodkdéw technicznych obejmuja:

* protokoty;

* techniki biometryczne;

* kryptografig;

* karty procesorowe;

* menu;

* ograniczenia interfejsow uzytkownika;

* hasta;

* ograniczenia klawiatur.

Ograniczenia interfejsow uzytkownika polegaja na przyktad na dezaktywowaniu
(,,wyszarzeniu") niedostgpnych dla uzytkownika opcji w menu aplikacji. Ograniczenia
klawiatur sa zwiazane z zablokowaniem funkcji dostepnych przez nacisnigcie odpowiednich
klawiszy na klawiaturach.

2.6.4.Wydzielanie i monitorowanie punktow wymiany informacji systemu z otoczeniem
Przyktadem realizacji tej strategii jest architektura firewall, w ktorej wszelka wymiana
informacji pomigdzy systemem informatycznym organizacji a siecig globalng odbywa si¢
przez wydzielony fragment systemu (np. komputer taczacy sie¢ organizacji z siecia globalna
czy podsie¢ spetniajaca taka funkcj¢) pod kontrola odpowiedniego oprogramowania.
Oprogramowanie to ma za zadanie monitorowaé przesytane informacje i sygnalizowac
wszelkie nieprawidtowos$ci badz fakty mogace zagrozi¢ bezpieczenstwu systemu organizacji.

2.6.5.Reakcje na préby ataku na system

Automatyczne blokowanie si¢ systemu w przypadku wykrycia wlamania

W strategii tej w przypadku wykrycia zagrozenia system sam blokuje w mniejszym lub
wigkszym stopniu swoje dziatanie uniemozliwiajac intruzowi wyrzadzanie szkod. Oczywiscie
ogranicza to (badz blokuje) mozliwos$ci pracy legalnych uzytkownikoéw. Jednocze$nie system
zapewnia zapis swojego stanu w momencie wykrycia zagrozenia, co pozniej ulatwia
likwidacjg ewentualnych szkod Iub lokalizacjg wylomu w systemie bezpieczenstwa.

Analiza sytuacji, zatrzymanie pracy.
Bardzo wazna sprawa jest prawidlowa reakcja na wykrycie faktu udanego badz nie udanego
ataku na bezpieczenstwo systemu. W razie wykrycia na przyklad dziatania ,,dziwnych"



procesow w systemie, wielokrotnych prob zalogowania si¢ na pewne konto czy modyfikacji

pliku lub katalogu, nalezy natychmiast podja¢ zaplanowane uprzednio §rodki bezpieczenstwa.

Naleza do nich:

- szczegbdlowa analiza zaistnialej sytuacji,

- zatrzymanie pracy catego lub czgsci systemu w celu zapobiezenia powstaniu nowych szkod,
poinformowanie uzytkownikow o zaistniatym zagrozeniu.

Zapis stanu systemu
Bardzo istotne jest zapisanie stanu zaatakowanego systemu w celu pozniejszej doktadnej
analizy.

Odtworzenie ostatnio zachowanego stanu systemu z archiwow
W celu wyeliminowania efektow dzialan intruza nalezy odtworzy¢ poprzedni stan systemu.
Nalezy przy tym pamigtac, iz:

1. Poprzedni stan systemu moze rowniez zawiera¢ modyfikacje wprowadzone przez
napastnika, o ile zagrozenie nastapito po jego zapisie.

2. Zostana utracone modyfikacje systemu, jakie wykonano przed sporzadzeniem ostatniej
kopii zapasowej.

Swiadome kreowanie i eksponowanie ,,stabych punktéw"

Na zakonczenie warto wspomnie¢ o zastosowaniu pewnego triku polegajacego na
swiadomym wyborze i eksponowaniu fragmentéw systemu, ktore w opinii wlamywacza maja
uchodzi¢ za ,,stabe punkty". Odwraca to wowczas uwagg intruza od pozostatych czgsci
systemu. Nalezy oczywiscie zadba¢ o to, aby poziom ochrony w tych ,,stabych punktach" byt
dostatecznie wysoki dla uniemozliwienia przeprowadzenia udanego ataku.

2.7. Praktyczna realizacja polityki bezpieczenstwa.
* kontrola dostgpu

® ochrona systemu operacyjnego i aplikacji

® narzgdzia ochrony systemu plikow

® separacja systemu lub jego fragmentu

2.7.1. Kontrola dostgpu

Wazne terminy

Identyfikacja (ang. identification) — operacja zgtaszania si¢ uzytkownika w systemie,
polegajaca najczesciej na podaniu nazwy uzytkownika (ang. login).

*Uwierzytelnianie (ang. authentification) — weryfikacja wiarygodno$ci identyfikacji, na
przyktad na podstawie podanego hasta.

*Odpowiedzialno$¢ (ang. accountability) — mozliwos¢ identyfikacji uzytkownika
odpowiedzialnego za okreslone dziatania w systemie.

*Autoryzacja (ang. authorization) — nadawanie uprawnien uzytkownikowi (lub procesowi)
do korzystania z okreslonych zasobow systemu.

Kontrola dostgpu do sieci 1 zwiazanych z nig zasobow jest kluczowym zagadnieniem
bezpieczenstwa sieciowego. W przypadku obecnie spotykanych rozproszonych srodowisk
informatycznych, gdy na dyskach twardych poszczegolnych komputerow spoczywa krytyczna
dla istnienia organizacji wtasno$¢ intelektualna, kontrola dostgpu staje sig jeszcze
wazniejszym problemem.



Kontrola dostgpu ma na celu zmniejszenie zagrozenia wynikajacego ze stabych punktow
zabezpieczen, co jest zwiazane z zagrozeniami sieci wskutek mozliwos$ci uzyskania dostepu
do systemdéw przez réznych uzytkownikow. Zagrozenie definiuje si¢ jako zdarzenie lub
dziatanie, ktore potencjalnie moze powodowac szkody w systemie sieciowym. W tym
przypadku zagrozenie jest zwiazane z mozliwos$cia pokonania lub oszukania mechanizmow
kontroli dostepu, co pozwala napastnikowi na uzyskanie nieautoryzowanego dostepu do sieci.
Prawdopodobienstwo, ze zagrozenie spowoduje rzeczywiste straty, jest okreslane mianem
ryzyka. Ponadto przy omawianiu zagadnien kontroli dostepu sa wykorzystywane poj¢cia
obiektu i podmiotu. Podmiotem jest aktywna jednostka (na przyktad osoba lub proces),
natomiast obiektem nazywa si¢ jednostke pasywna (taka jak plik).

Mechanizmy kontroli dostgpu sa stosowane do zapobiegania atakom lub detekcji
przeprowadzonych atakow badz ich prob oraz w celu przywrocenia sieci do stanu sprzed
ataku w przypadku, gdy atak byt skuteczny

Nalezy pamigtac, ze ponad 80% atakdéw na systemy pochodzi z wnetrza sieci. Z tego wzgledu
nie nalezy ufa¢ wlasnym pracownikom, dlatego tez uzytkownicy w sieci nie powinni mie¢
wigkszych mozliwo$ci niz bezwzglednie jest im to potrzebne.

Ograniczenia naktadane na uzytkownikow powinny tworzy¢ czytelne reguty dostepu do
réznych zasobow i umozliwia¢ szybka lokalizacj¢ nielojalnego lub nieostroznego pracownika.
Uzytkownik powinien réwniez ponosi¢ odpowiedzialno$¢ za zachowanie w tajemnicy haset,
dokumentacji, informacji o systemach uzywanych w firmie, o topologii sieci komputerowe;j,
metodach jej zabezpieczen i szczegodtach polityki bezpieczenstwa.

Kazdy uzytkownik powinien zosta¢ przeszkolony w dotyczacych go zagadnieniach
bezpieczenstwa.

Fizyczne zabezpieczenia komputerow

Z powodu znacznego upowszechnienia technik rozproszonego przetwarzania informacji, w
szczegblnosci komputeréw przenos$nych, fizyczne zabezpieczenie komputerow stato si¢
bardzo wazne.

Mechanizmy kontrolne przeznaczone do tego celu obejmujg:

Linki zabezpieczajace — sa to stalowe linki pokryte tworzywem sztucznym, ktore stuza do
mocowania komputera przenos$nego lub urzadzenia peryferyjnego do biurka.

Blokady portéw — sa to urzadzenia zabezpieczajace porty danych (jak naped dyskietek, port
szeregowy lub rownolegly itp.) 1 zapobiegajace ich nieautoryzowanemu wykorzystaniu.
Zabezpieczenia wylacznikow — blokuja dostep do wylacznika zasilania komputera, dzigki
czemu nieautoryzowany uzytkownik nie ma mozliwosci uzyskania dostepu do systemu przez
wylaczenie 1 wlaczenie zasilania.

Zabezpieczenia urzgdzen peryferyjnych — wystepuja w postaci zabezpieczonych
wylacznikoéw, za pomoca ktorych mozna na przyktad zablokowac¢ uzycie klawiatury.

Techniczne mechanizmy kontrolne

Techniczne mechanizmy kontrolne uzupetniaja fizyczne zabezpieczenia oraz srodki
administracyjne stosowane z reguly w instalacjach o podwyzszonym poziomie
bezpieczenstwa. Przyktadami takich mechanizméw sa karty procesorowe oraz urzadzenia
biometryczne.

Karty dost¢pu

Kart¢ (ang. smart card), uzywana do kontroli dostgpu, okresla si¢ czgsto po prostu jako karte
dostepu. Karty tego typu wystepuja w nastgpujacych odmianach:

¢ Karty ze zdjeciem — sa po prostu kartami identyfikacyjnymi z nadrukowanym zdjgciem
jej uzytkownika.



¢ Karty kodowane cyfrowo — zawieraja procesor lub pasek magnetyczny(moga réwniez
zawiera¢ zdjecie uzytkownika). Czytnik kart tego typu moze by¢ zaprogramowany w taki
sposob, aby kontrolowat dostep do komputera z jednoczesnym zapisem informacji o czasie
uzyskania dostgpu 1 wylogowania si¢ z systemu przez uzytkownika. Karty tego typu moga
réowniez stuzy¢ do wielopoziomowej kontroli dostepu.

¢ Bezprzewodowe zblizeniowe czytniki kart — czytniki tego typu nie wymagaja
fizycznego wlozenia karty do czytnika. Takie karty sa rowniez okreslane jako
bezprzewodowe karty dostepu. Czytnik karty wykrywa jej obecnos¢ w okreslonej odleglosci i
na tej podstawie przyznaje dostep do systemu.

Uznaniowa kontrola dostgpu

Jednostka uwierzytelniajaca lub podmiot uwierzytelniania w pewnym zakresie ma mozliwos¢
okreslania obiektow kontroli dostgpu. Jednym ze sposobow opisywania indywidualne;j
kontroli dostepu jest tablica. Tablica uwzglednia podmioty, obiekty i uprawnienia dostgpu,
przydzielane podmiotom do poszczegdlnych obiektow. Tabelg taka czasem okresla si¢
mianem listy kontroli dostepu

Obligatoryjna kontrola dost¢pu

Obowiazkowa kontrola dostgpu wymaga formalnego dopasowania uprawnien podmiotéw z
poziomem znaczenia obiektow, ktore stanowia cel kontroli dostepu. Jednym z takich
rozwigzan jest wykorzystanie etykiety. Uwierzytelnienie obiektu moze odbywac si¢ z
wykorzystaniem formy przepustki, poréwnywanej z wzorcem zabezpieczenia obiektu. Dana
osoba moze otrzymac¢ przepustke o uprawnieniach poufnych, tajnych i $cisle tajnych i na
podstawie tej przepustki uzyska¢ dostgp do dokumentéw na okreslonym lub nizszym
poziomie poufnosci. W ten sposodb osoba z przepustka na poziomie ,,tajne" moze mie¢ dostep
do dokumentow zaklasyfikowanych jako poufne, lecz z ograniczeniem okreslanym jako
potrzeba zapoznania. Ograniczenie to oznacza, ze podmiot moze uzyskac dostgp do
dokumentu, jesli jest to niezbedne w celu realizacji jego obowiazkow.

Typy implementacji mechanizmow kontroli dostepu

Wyrdznia sig trzy typy mechanizméw kontrolnych: zapobiegawcze, wykrywajace oraz
korekcyjne. Do implementacji tych mechanizméw sa stosowane §rodki administracyjne,
techniczne (logiczne) oraz fizyczne. Srodki administracyjne obejmuja dziatania formalne,
takie jak definicja polityki, procedur, szkolenia ksztattujace $wiadomos$¢ bezpieczenstwa oraz
kontrola historii pracownikow. Srodki techniczne (logiczne) uwzgledniaja wykorzystanie
mechanizméw kryptograficznych, kart procesorowych i protokotéw transmisyjnych. Srodki
fizyczne sa najpowszechniej znane, obejmuja zatrudnienie straznikéw czy zabezpieczenie
budynkow. Potaczenie tych srodkow bezpieczenstwa w zastosowanej implementacji pozwala
na realizacjg roznych kombinacji mechanizméw kontrolnych.

Identyfikacja i uwierzytelnianie

Identyfikacja jest procedura zgloszenia systemowi tozsamosci uzytkownika, z regulty w
postaci identyfikatora logowania. Proces ten uruchamia rowniez procedurg zapisu w pliku
dziennika informacji o dziataniach uzytkownika w systemie. Uwierzytelnianie polega na
weryfikacji tozsamosci uzytkownika i z reguly jest implementowane w postaci koniecznosci
podania hasta podczas logowania w systemie. Uwierzytelnianie moze by¢ rowniez
realizowane przez inne mechanizmy, od réznych form hasel po analizg charakterystyki
biometryczne;j.

Ogodlnie ujmujac, uwierzytelnianie jest realizowane przez sprawdzenie jednej lub kilku z
ponizszych cech:



« informacji, ktora powinna by¢ znana wytacznie autoryzowanemu uzytkownikowi, jak
osobisty numer PIN (ang. personal identification number). Ten element jest znany jako
uwierzytelnianie typu 1. (ang. Type I authentication);

» urzadzenia, ktére powinno by¢ w posiadaniu wylacznie autoryzowanego uzytkownika, jak
karta magnetyczna (z mikroprocesorem i z pamigcia). Ten element jest znany jako
uwierzytelnianie typu 2. (ang. Type 2 authentication),

+ unikalnych cech biometrycznych autoryzowanego uzytkownika, jak odcisk palca lub wzor
siatkowki. Ten element jest znany jako uwierzytelnianie typu 3.(ang. Type 3 authentication).
Hasla

Hasta sa najpopularniejszym sposobem uwierzytelniania uzytkownikéw. Z tego powodu
skuteczne zabezpieczanie haset przed niepowotanym dostgpem jest kluczowym aspektem
polityki bezpieczenstwa.

Najwyzszy poziom bezpieczenstwa zapewniaja hasta jednorazowe. W takim modelu przy
kazdym logowaniu jest wymagane inne hasto, dzigki czemu napastnik nie moze wykorzystac¢
zdobytego w nielegalny sposob hasta, ktére byto wykorzystane przy poprzednim logowaniu.
Czesto zmieniane hasto nazywa si¢ hastem dynamicznym. Hasto, ktére pozostaje identyczne
przy kazdym logowaniu nazywa si¢ haslem statycznym. W organizacji moze istnie¢ wymog
okresowych zmian haset, na przyktad raz na miesiac, raz na kwartat lub w innych odstepach
czasu, w zalezno$ci od stopnia poufno$ci danych zabezpieczanych tymi hastami.

W niektérych przypadkach zamiast hasta moze by¢ stosowana fraza (ang. passphrase). Fraza
jest ciagiem znakoéw, z reguty dluzszym od dopuszczalnej dtugosci hasta. Fraza jest
konwertowana przez system na formg¢ wirtualnego hasta.

Hasta moga by¢ generowane w sposob automatyczny z uzyciem kart pamigci o rozmiarach
karty kredytowej, kart magnetycznych lub urzadzen przypominajacych niewielki kalkulator
(tzw. token). Generatory haset stanowia implementacj¢ uwierzytelniania typu 2.

Biometryka

Biometryka jest zdefiniowana jako zautomatyzowane techniki identyfikacji lub
uwierzytelniania osob z wykorzystaniem ich charakterystyki fizjologicznej lub behawioralne;.
Biometryka nalezy do mechanizméw uwierzytelniajacych typu trzeciego. Biometryka
znajduje zastosowanie zarowno do identyfikacji, jak i do uwierzytelniania.

W celu identyfikacji biometryka jest stosowana w wyszukiwaniach typu ,, jeden do wielu",
gdzie cechy biometryczne s odnajdywane w wigkszej bazie danych zapisanych cech
biometrycznych. Przyktadem takiego wyszukiwania moze by¢ proéba dopasowania odciskow
palcow sprawcy za pomoca bazy danych, zawierajacej odciski palcow wszystkich obywateli.
Uwierzytelnianie obejmuje wyszukiwanie typu ,,jeden do jednego', poniewaz polega na
sprawdzeniu, czy uzytkownik poddany sprawdzeniu jest tym, za kogo si¢ podaje. Przyktadem
takiego wyszukiwania moze by¢ pordwnanie odciskow palcéw danej osoby z jej odciskami
palcow, zapisanymi w bazie danych pracownikow firmy. Biometryka w zastosowaniach
kontroli dostepu jest wykorzystywana do identyfikacji w mechanizmach kontroli fizycznej i
do uwierzytelniania w mechanizmach kontroli logiczne;.

Urzadzenia biometryczne

Urzadzenia kontroli dostepu oparte na technikach biometrycznych naleza do urzadzen
fizycznej kontroli dostgpu. Techniki biometryczne moga by¢ uzyte do identyfikacji lub
uwierzytelniania.

Typowe cechy biometryczne wykorzystywane do unikalnej identyfikacji lub
uwierzytelnienia uzytkownika obejmuja:

* linie papilarne;

* skanowanie siatkowki;



* skanowanie tgczowki;

* skanowanie twarzy;

* skanowanie dtoni;

* geometria dtoni;

* glos;

* dynamika recznego podpisu.

Kerberos

Czasami do przeprowadzania uwierzytelniania uzytkownika, rozpoczynajacego prace w
systemie lub zglaszajacego chegé skorzystania z jakiej$ ustugi, stosowane sa ,,duze" systemy
uwierzytelniajace, dzialajace zwykle w oparciu o tzw. bilety (np. system Kerberos). System
taki przyznaje uzytkownikowi bilet, ktory upowaznia np. do zalogowania si¢ do systemu.
Bilety posiadaja szereg zabezpieczen, m.in. znaczniki czasowe zapobiegajace ponownemu
uzyciu biletu (np. skradzionego przez napastnika).

Kerberos nosi swoja nazwe¢ na pamiatke tréjglowego psa z mitologii greckiej, strzegacego
wejscia do $wiata podziemnego.

Kerberos stosuje technike kryptografii z uzyciem kluczy symetrycznych, opracowana przez
Project Athena w Massachusetts Institute of Technology. Jest to zaufany protokét
uwierzytelniajacy, ktory dziata w sieci 1 zapewnia bezpieczny sposob kontroli dostepu do jej
Zasobow.

Mechanizmy Kerberos opieraja si¢ na zatozeniu, ze komputery przyltaczone do sieci stanowia
publicznie dostgpne, niegodne zaufania lokalizacje. Z tego wynika, ze komunikaty
mechanizmu Kerberos przesytane w sieci moga by¢ przechwytywane przez intruzow. Tworcy
Kerberos uwazali jednak, ze niektore lokalizacje mozna zabezpieczy¢ na tyle, aby dziataty
jako zaufane mechanizmy uwierzytelniajace, dostgpne dla wszystkich klientow i ustug w
sieci. Te scentralizowane serwery nazywa si¢ centrami dystrybucji kluczy (ang. Key
Distribution Center, KDC), ustugami przyznawania biletow (ang. Ticket Granting Service,
TGS) oraz ustugami uwierzytelniania (ang. Authentication Service, AS).

Podstawowe zasady mechanizmu uwierzytelniania systemu Kerberos

1. KDC posiada informacje o tajnych kluczach wszystkich klientéw i serwerdw w sieci.

2. KDC wymienia z klientem informacje inicjalizujace z wykorzystaniem wtasnie tych
tajnych kluczy.

3. Kerberos uwierzytelnia klienta zadajacego ustugi serwera. W tym celu wykorzystuje si¢
serwer TGS, ktéry generuje tymczasowe symetryczne klucze sesji na potrzeby
komunikacji pomigdzy klientem a KDC, serwerem a KDC oraz pomigdzy klientem a
serwerem.

4. Teraz rozpoczyna si¢ komunikacja pomigdzy klientem a serwerem, w trakcie ktorej
wykorzystuje si¢ wczesniej wspomniane, tymczasowe symetryczne klucze ses;ji.

Wymiana danych w systemie Kerberos rozpoczyna si¢ od wpisania przez uzytkownika hasta
na jednej ze stacji skonfigurowanej w tym systemie. W stacji hasto uzytkownika jest
przeksztatcane na klucz tajny uzytkownika. Ten klucz tajny jest zapisywany tymczasowo w
stacji. Nastepnie klient przesylta identyfikator uzytkownika w postaci nieszyfrowanej do
ustlugi przyznajacej bilety (TGS). W odpowiedzi na to zadanie TGS wysyta klientowi klucz
sesji TGS-klient — Ktgs,c — zaszyfrowany kluczem tajnym klienta. Ponadto TGS wysyta
bilet dajacy prawo do otrzymywania innych biletow (ang. ticket granting ticket, TGT)
zaszyfrowany kluczem znanym tylko TGS. Po otrzymaniu tych komunikatow klient
odszyfrowuje Ktgs,c uzywajac klucza tajnego uzytkownika.



Oprogramowanie do kontroli dostgpu do systemu

* Standardowe oprogramowanie systemow operacyjnych do kontroli haset
* Oprogramowanie dodatkowe

* Inne techniki zwigzane z uwierzytelnianiem

Standardowe oprogramowanie systemow operacyjnych do kontroli hasel

W wielu systemach operacyjnych (praktycznie we wszystkich ,,wigkszych") istnieje
standardowe oprogramowanie stuzace do uwierzytelniania uzytkownikdéw. Najczgsciej
spotykane metody wykorzystuja hasta. W wielu systemach zaimplementowano
oprogramowanie do sprawdzania ,,zawito$ci” proponowanego przez uzytkownika hasta.
Oprogramowanie to sprawdza propozycj¢ hasta uzytkownika zgodnie z pewnym zbiorem
regutl (ktory czgsto moze by¢ przez administratora poszerzany) oraz poprzez sprawdzenie czy
hasto nie jest ktoryms z wyrazéw z przechowywanego w systemie stownika trywialnych
hasel. Sprawdzenie wedtug regul polega na przyktad na skontrolowaniu, czy haslo nie jest
odwroceniem nazwy uzytkownika, jej tatwa modyfikacja, poszerzeniem itp.
Oprogramowanie dodatkowe

Oproécz standardowych programéw systemow operacyjnych stosowane jest rOwniez
oprogramowanie dodatkowe. W funkc;ji takiej wystepuje czgsto oprogramowanie stuzace
oryginalnie do tamania hasetl (np. powszechnie znany program Crack czgsto wykorzystywany
jest przez administratorow do sprawdzania haset).

Innym rodzajem oprogramowania jest to stuzace do wykonywania alternatywnej lub
dodatkowej kontroli autentycznosci uzytkownika. Programy takie uruchamiane sa zamiast
standardowych procedur uwierzytelniania systemu lub po ich wykonaniu.

Czasami do przeprowadzania uwierzytelniania uzytkownika, rozpoczynajacego pracg w
systemie lub zgtaszajacego chec skorzystania z jakiej$ ustugi sa systemy uwierzytelniajace,
(np. wspomniany system Kerberos).

Inne techniki zwigzane z uwierzytelnianiem

Oprocz haset w systemach stosowane sa inne sposoby zabezpieczania przed nielegalnym
dostegpem. Naleza do nich na przyktad:

* blokowanie konta, do ktérego wykonano wiele kolejnych nieudanych préb dostepu,

* automatyczne konczenie sesji roboczej uzytkownika w przypadku dlugiego okresu braku
sygnatéw z terminala §wiadczacych o pracy,

* prowadzenie historii haset 1 uniemozliwianie ponownego uzywania wykorzystywanych w
przesztosci haset.

2.7.2.Narzedzia ochrony systemu plikow

Kolejna grupa narzedzi realizacji polityki bezpieczenstwa zwiazana jest z kontrola dostepu
nie do samego systemu, a do jego zasobow. Jednym z podstawowych zasobow jest system
plikow 1, poniewaz w wielu systemach (np. unixowych, Windows z NFS) stosowany jest jako
element reprezentujacy pozostate zasoby, dostep do zasobow plikowych wiasnie bedzie tu
omowiony.

Mechanizm grup i praw dostepu do plikow

Jest to bardzo czgsto stosowana metoda kontroli dostgpu. Uzytkownicy podzieleni sa na
grupy, np. zgodnie ze struktura organizacji, czy z uczestnictwem w okreslonych projektach,
czy tez z konieczno$cia dostgpu do okreslonych zasobow. Kazdy plik (czy zasob, np
drukarka, czytnik CD-ROM) ma okres$lone prawa wykonywania odpowiednich operacji
(czytania, pisania, wykonywania, usuwania itp.) dla uzytkownika bedacego jego
wlascicielem, dla okreslonej grupy uzytkownikow i dla wszystkich pozostatych
uzytkownikéw systemu. Mechanizm ten jest powszechnie znany i dlatego nie bgdzie



opisywany doktadniej. Konieczne jest rozwazne tworzenie grup i podzialu pracownikéw
instytucji na grupy, gdyz znane sa przyktady stwarzania powaznych zagrozen zwiazanych z
nie przemyslanym przypisywaniem uzytkownikow do grup.

W niektorych systemach stosowany jest bardziej ztozony mechanizm kontroli dostepu do
zasobow. Sa to tzw. listy kontroli dostepu. Lista taka przypisana jest do pliku (zasobu) 1
pozwala w sposob bardziej szczegdlowy opisac prawa okreslonych uzytkownikéw czy grup.
Listy kontroli dostgpu funkcjonuja jako uzupetnienia oméwionych powyzej praw dostepu.
Oprogramowanie do szyfrowania

Do metod realizacji polityki bezpieczenstwa nalezy rowniez szyfrowanie danych.
Szyfrowaniu podlega¢ moga:

- dane przechowywane w pamigci zewngtrznej (oprogramowanie do szyfrowania plikow,
dyskow, np. SafeGuard na PC, crypt w Unixie),

- zdalne (a jesli jest taka potrzeba - i lokalne) sesje robocze uzytkownikow (np. pakiet
Secure Shell),

- informacje przesylane przy rozpoczynaniu zdalnej sesji uzytkownika - w szczegdlnosci
hasta przesytane przez sie¢ lub tacza telefoniczne (np. szyfrowanie sprzg¢towe),

- informacje przesylane poczta elektroniczna.

2.7.3.0programowanie separujace system lub jego fragmenty

Czesto efektywnym sposobem zabezpieczenia systemu przed atakami z zewngtrznego

otoczenia sieciowego jest odseparowanie go od tegoz otoczenia przez zastosowanie tzw.

architektury ,,Sciany ogniowej" (ang. firewall). Jest to bardzo popularna metoda ochrony

systemOw informatycznych przed atakami ,,z zewnatrz".

W architekturze takiej system informatyczny organizacji - majacy potaczenie z globalna

siecia komputerowa — podiaczony jest do tej sieci za posrednictwem specjalnej struktury

sprzetowo-programowej (moze to by¢ jeden komputer lub pewna podsie¢ z odpowiednim

oprogramowaniem).

,Sciana ogniowa" wykonuje dwojakiego rodzaju dziatania:

* Zajmuje si¢ filtrowaniem (kontrolowaniem) komunikacji sieciowej migdzy systemem
organizacji a zewnetrzna siecia komputerowa.

* Stuzy jako tzw. serwer posredniczqcy (ang. Proxy server).

Filtrowanie (kontrolowanie) komunikacji

Filtrowanie (kontrolowanie) komunikacji sieciowej migdzy systemem organizacji a

zewngetrzna siecia komputerowa odbywa si¢ na poziomie sprawdzania przesylanych pakietow

sieciowych. Czgsto zdarza sig, ze komputer, za posrednictwem ktdrego sie¢ organizacji

podiaczona jest do sieci zewnetrznej - tzw. gateway - pelni réwniez rolg ,,Sciany ogniowe;j".

Woéwezas do jego zadan nalezy nie tylko przesylanie pakietow miedzy siecia wewngtrzng a

siecia zewngtrzna, ale rowniez sprawdzanie, czy dany pakiet mozna przesta¢. Sposob

dziatania ,,$ciany ogniowej" wynika z przyjetej w organizacji polityki bezpieczenstwa i jest

okreslany przez odpowiednie skonfigurowanie oprogramowania.

Prosty przyklad sposobu filtracji pakietow przez ,,Scian¢ ogniowa"':

*blokowane sa wszystkie polaczenia z komputerami sieci zewngtrznej, uznanymi za niegodne

zaufania,

*blokowane sa wszystkie przychodzace potaczenia oprocz polaczen pocztowych (aby

mozliwe bylo odbieranie poczty),

*udostgpniane jest §wiadczenie przez system organizacji wszystkich standardowych ustug

(poczta, ftp, www) oprocz uznanych za niebezpieczne (np. telnet).

Serwer posredniczacy

Firewall jako tzw. serwer posredniczqcy (ang. proxy server). Wowczas komputery

wewngtrznej sieci organizacji zwracajq si¢ z zadaniami wykonania okreslonych ustug nie



bezposrednio do interesujacych ich komputerdw sieci zewngtrznej, lecz do serwera
posredniczacego, dzialajacego na ,,Scianie ogniowej", ktory przesyla je dalej. Rowniez
odpowiedzi od wlasciwych serwerow przekazywane sa za posrednictwem serweréw
posredniczacych. Takie dziatanie nazywane bywa niekiedy ochronq na poziomie aplikacji.

Podsumowanie
Proces inzynierii bezpieczenstwa systemoéw informatycznych udostgpnia solidng podstawe do
okreslania, projektowania, implementacji i oceny systemdw wysokiej jakos$ci, cechujacych sig
znacznym poziomem bezpieczenstwa informacji. Wielowarstwowa strategia ochrony
doglebnej wykorzystuje procesy inzynierii systemow, inzynierii bezpieczenstwa systemow
informatycznych oraz zarzadzania ryzykiem, dzigki ktorym jest mozliwa efektywna
implementacja strategii zabezpieczenia granicy enklawy.
Nalezy pamigtaé o zagrozeniach ktore mozemy podzieli¢
* Ze wzgledu na miejsce lokalizacji zrodta niebezpieczenstwa:

~Wewngtrzne (statystycznie ponad 70 %)

-Zewngetrzne
* Pod wzgledem specyfikacji zagrozen:

~Wilamanie do systemu

~Utratg poufnos$ci informacji, okreslonych odpowiednia klauzula tajnosci

~Utratg integralno$ci informacji

-Utratg autentycznosci informacji

~Utrate dostepnosci ustug systemu i informacji

-Podszywanie sig¢ pod innego uzytkownika

Waznym aspektem polityki bezpieczenstwa jest odpowiedni personel, wyszkolony w
swiadomosci jej wymogoéw. Gdy polityka i zwigzane z nig procedury sa juz opracowane,
nalezy postuzy¢ si¢ narz¢dziami zarzadczymi, ktdre pozwola na zapewnienie odpowiedniego
poziomu wprowadzanych rozwigzan. Waznym elementem polityki jest plan przywracania
systemu po awariach ktory ma na celu zapewnienie funkcjonowania organizacji w przypadku
wystapienia awarii.

Innym elementem zarzadzania bezpieczenstwem jest implementacja wtasciwych srodkow
bezpieczenstwa.

Najlepsza polityka bezpieczenstwa, istniejaca tylko na papierze badz nie realizowana
dostatecznie starannie, nie zapewni dobrej ochrony.

3. Bezpieczenstwo sieci komputerowej

Podstawowe zagadnienia ochrony sieci komputerowych

Utrzymanie wysokiego poziomu bezpieczenstwa sieci komputerowej staje si¢ bardzo
skomplikowanym zadaniem z uwagi na ztozonos$¢ technologiczng i dynamiczny rozwoj tego
srodowiska.

Dla wielu os6b najwigkszym ogniskiem zagrozenia jest Internet. W praktyce duzo wigksze
zagrozenie stwarzaja uzytkownicy lokalni, posiadajacy legalny dostgp do okreslonych
zasobow systemu, ktorzy z pewnych wzgledow dokonuja przejgcia lub modyfikacji
strategicznych informacji.

Budujac system ochrony sieci komputerowej nalezy uwzgledni¢ wszystkie mozliwe
zagrozenia, a w szczegolnosci te, ktore bezposrednio wynikaja z nielegalnej dziatalnosci
lokalnych uzytkownikow.



Kazdy atak na stacjg robocza zwiazany z siecia predzej czy podzniej konczy si¢
uruchomieniem

jakiegos$ kodu. Kod ten mozna zaklasyfikowa¢ do jednej z nastepujacych kategorii:

kod zlosliwy — obejmuje wirusy, robaki i konie trojanskie. Kod tego typu moze by¢
uruchomiony w imieniu legalnego uzytkownika przez aplikacj¢ obstugujaca skrypty, na
przyktad przez przegladarke WWW;

ushugi sieciowe — w tym przypadku napastnik wlamuje si¢ do systemu przez sie¢ i uzyskuje
dostep do stacji roboczej poprzez otwarty port.

Bezpieczenstwo w sieci komputerowej

Do grupy elektronicznych srodkéw ochrony naleza np. FIREWALL, mikroprocesorowe karty
uwierzytelniajace tozsamos¢ uzytkownikow, programy antywirusowe. Elektroniczne
zabezpieczenia powinny zawiera¢ wiele roznych, ubezpieczajacych i uzupetniajacych sig
wzajemnie elementow.

Ogodlnie system ochrony sieci komputerowej mozna przedstawi¢ w formie warstwowej
struktury:

—Warstwa ochrony danych przesytanych w sieci publicznej (VPN).

—Warstwa ochrony sieci komputerowej z zewnatrz (FIREWALL).

—Warstwa ochrony danych przesytanych w sieci prywatnej (szyfrowanie).

—Warstwa ochrony sieci komputerowej od wewnatrz.

—Warstwa ochrony systemu operacyjnego.

—Warstwa ochrony aplikacji uzytkowych.

Jak dotad nie ma i prawdopodobnie jeszcze dlugo nie bedzie jednego, uniwersalnego
produktu, ktéry sprostatby zadaniu petlnej ochrony sieci komputerowej. Stad koniecznym jest
faczenie oprogramowania wielu réznych producentow.

Najpierw nalezy wyjasni¢ nagminnie zle uzywane pojecie, jakim jest hacker. Hacker jest to
pasjonat i entuzjasta, ktéry zajmuje si¢ badaniem dziatania r6znorodnego oprogramowania i
poprawianiem btedoéw przez siebie znalezionych. Jesli nasza siecia zainteresuje si¢ hacker, to
najprawdopodobniej dostaniemy od niego informacj¢ o bledach, jakie popetniono, i dziurach
w zabezpieczeniach. Hacker na pewno nie zniszczy ani nie uszkodzi zadnego z systemow.
Osoba, ktéra zajmuje si¢ dziatalnoscia destrukcyjna, jest wtasnie cracker.

Bezpieczenstwo sieciowe jest waznym elementem bezpieczenstwa informatycznego w
organizacji. Stacja robocza i cata sie¢ w strategii ochrony stanowia kluczowa pozycje. Aby
skutecznie odpiera¢ roznego typu ataki nalezy zapozna¢ si¢ z metodami stosowanymi przez
wlamywaczy. Takie podejscie daje administratorowi mozliwo$¢ odkrycie proby wiamania 1
podjecie odpowiednich §rodkow zaradczych.

3.1. Wlamanie do sieci
Rozpoznanie terenu:

-zbieranie danych,
-skanowanie,

-identyfikacja systemu operacyjnego.
Metody wlaman:

-uzyskanie dostgpu,

-destabilizacja pracy.



3.1.1. Rozpoznanie terenu.

3.1.1.1.Zbieranie danych

*Szukamy jelenia

Jednym ze sposobow poszukiwania informacji o firmie jest wykorzystanie ogromu informacji
zindeksowanych w bazach wyszukiwarek internetowych, list referencyjnych firmy czy w
serwerach grup dyskusyjnych. Jest to banalne, ale nowoczesna firma, dzialajac w epoce
Internetu, pozostawia wiele sladow — jak ranny jelen w lesie. Przyktadowo dane na temat
imion 1 nazwisk chociaz niektérych pracownikdéw nie sa na pierwszy rzut oka niebezpieczne,
ale jak si¢ pdzniej przekonamy, moga stanowi¢ dodatkowa pomoc na pewnych etapach
wlamania.

*Inzynieria spoleczna, inzynieria socjalna, socjotechnika, (ang. social engineering)
Drugim etapem moze by¢ proba tzw. inzynierii spotecznej. Cracker moze zadzwoni¢ do
sekretariatu na numer, podany na stronic WWW, i przedstawiajac si¢ jako administrator
poprosi¢ o hasto, poniewaz musi je zwerytikowa¢ — cokolwiek by to znaczyto. Przyktadowa
metoda jest telefon do firmy z prosba o kréciutkie wypehienie ankiety dla jakiej$ znanej
firmy informatycznej. Moze si¢ okazaé, ze skuszony obiecanym losowaniem nagrod,
pracownik dobrowolnie udzieli wyczerpujacych informacji o swoim systemie operacyjnym,
firewallu, routerach itp. Intruz moze réwniez wej$¢ do jednego z pokoi, podajac si¢ za
pracownika serwisu komputerowego, poprosi¢ o dostgp do komputera, poniewaz wykryto w
nim uszkodzenie karty sieciowej. Ostatnio modnym ,,prezentem’ stajq si¢ niszczarki
dokumentéw. Czasami w papierach wyrzucanych do kosza mozna znalez¢ bardzo
warto$ciowe informacje.

*Whois

Kolejnym krokiem, jaki podejmie cracker, bedzie najprawdopodobniej skorzystanie z baz
danych za pomoca polecenia whois lub interfejsu WWW - przyktadowo
http.://www.ripe.net/db/whois-free.html. Moze on w nich znalez¢ przynajmniej zakres adresoOw
IP przydzielonych firmie, dane administratora sieci rejestrujacego adresy oraz dane dostawcy
Internetu.

*DNS

Kolejnym etapem bedzie sprawdzenie adresow IP serweréw DNS firmy i proba dokonania
transferu strefy za pomoca polecenia nslookup lub dig. Dzigki temu craker otrzyma listg
wartych zainteresowania hostéw w sieci firmy, oczywiscie tylko wtedy, gdy administrator
zezwolil na dokonywanie transferow strefy.

*Mapa sieci

Na tym etapie wtamywacz posiada juz podstawowe informacje o hostach, sprawdza jeszcze
poleceniem ping, ktore z nich aktualnie dziataja. Kazdy system obstugujacy stos protokotéw
TCP/IP powinien uzywac¢ protokotu ICMP, a przynajmniej odpowiada¢ na Echo Request
komunikatem Echo Reply. Positkujac si¢ zarejestrowanym dla twojej firmy w bazach whois
zakresem adresOw IP, moze sprawdzi¢, ktére z nich sa wykorzystywane przez dzialajace
serwery. Podstawowym zabezpieczeniem przed tymi metodami jest blokowanie komunikatow
ICMP na firewallu. Jednak nie wszystkie komunikaty mozna blokowac.

Teraz cracker moze sprobowac¢ wykona¢ mapg sieci firmy za pomoca polecenia traceroute.
Sprawdzi w ten sposob rozktad routeréw i1 wstegpnie zdefiniuje schemat potaczen w sieci. Jesli
filtrowane sa na firewallu pakiety UDP skierowane na porty 33434 i wyzsze
charakterystyczne dla tego programu, moze uzy¢ kilku innych metod. Najprostszym



rozwigzaniem bedzie zmiana numeru portu, od ktorego traceroute bedzie zaczynat odliczanie
(numer portu jest zwigkszany o 1 z kazdym wykrytym routerem). Moze skorzystac z jakiego$
narzgdzia (apsend), ktére bedzie wysyltalo pakiety UDP ze zdefiniowanym przez niego
portem zrodlowym i1 docelowym. Czasami pakiet wystany z portu 53 (DNS) moze przejsé¢
przez firewall i wlamywacz otrzymuje wtedy upragniong informacj¢ zwrotnag ICMP. Cracker
raczej sprobuje skorzystac z jakiegos$ narzedzia stworzonego gtéwnie do takich zastosowan,
przyktadowo firewalk. Gtowna metoda zabezpieczenia przed tworzeniem mapy jest
odpowiednia konfiguracja firewalla i nieprzepuszczanie niepozadanych pakietow UDP do
sieci.

3.1.1.2. Skanowanie

W sumie mozna powiedzie¢, ze wtamywacz juz rozpoczat skanowanie sieci. Jednak w
porownaniu z mozliwos$ciami, ktore zaraz opiszg, tamten etap mozesz potraktowaé jako
bardzo niewinny. Tak jakby przespacerowat si¢ wokot domu, obejrzat kraty w oknach, ocenit
psa i poplotkowat troche sasiadami. Teraz jednak przedostanie si¢ przez ogrod 1 sprawdzi,
jakich zamkow uzywamy.

Weczedniej cracker wyczerpat juz mozliwosci lezace w protokole ICMP. Ale przeciez mozna
wykorzysta¢ UDP. Kazda stacja, otrzymawszy pakiet UDP skierowany na zamknigty port,
powinna odpowiedzie¢ komunikatem ICMP Port Unreachable. Jesli skan trafi na otwarty
port UDP, nie otrzymamy zadnej informacji. Do skanowania moze wykorzysta¢ polecenia
systemowe lub uzy¢ specjalistycznego oprogramowania.

3.1.1.3. Identyfikacja systemu operacyjnego

Przyjmijmy, ze crackerowi sprawdzajacemu nasza sie¢ udato si¢ skanowanie. Ma juz
informacje, ktore komputery sa aktywne i jakie ustugi udostgpniaja. Bardzo przydatna
informacja bylyby jeszcze rodzaje i wersje ich systemow operacyjnych. Proces wykrywania
systemu okreslany jest w literaturze mianem fingerprinting.

*Winietki

Najprostsza metoda jest po prostu przejrzenie winietek (banner) zwracanych przez ushugi
dziatajace na danym systemie. Mozemy tego dokona¢ nawet za pomoca telnetu lub netcat.
*Nmap

Podstawowym narzgdziem do wykrywania systemu operacyjnego jest nmap. Uzyty z opcja -0
wykonuje seri¢ testow, za pomoca ktorych probuje zidentyfikowac system, z ktorym ma do
czynienia.

NMapWin jest wersja pracujaca pod kontrola Windows.

Do skutecznego wykrywania systemu operacyjnego nmap potrzebuje jednego otwartego portu
1 jednego zamknigtego niefiltrowanego; jesli podamy mu dwa takie porty do przeskanowania,
to zmniejszymy prawdopodobienstwo wykrycia. Poniewaz nmap nie wykona standardowego
skanowania, nie spowoduje duzego ruchu, wigc kilka pakietow wystanych z naszego hosta
moze umkna¢ systemom bezpieczenstwa. Oczywiscie musimy najpierw znac te dwa porty, ale
jesli testowany komputer nazywa si¢ www, to z duzym prawdopodobienstwem mozna
wnioskowac o otwartym porcie 80.

*Xprobe2

Ofir Arakin i Fyodor Yarochkin ( tworca programu nmap) pracuja nad narzedziem o nazwie
Xprobe2. Xprobe, tak jak inne narzgdzia tego typu, korzysta z bazy sygnatur odpowiedzi
systemOw operacyjnych na wykonywane na nich testy, jednak program ten opiera si¢ na wielu
testach sprawdzajacych zachowanie si¢ systemu operacyjnego wobec protokotu ICMP.

Programy narzedziowe i dokumentacja



*Nmap — http://www.nmap.org — bardzo dobry darmowy skaner portow oraz program do
identyfikacji systemu operacyjnego. Istnieje wersja dla Windows.

*Netcat — http.//www.atstake.com/research/tools/index.html

#networkutilities — proste narze¢dzie przydatne do wielu zastosowan, jego gtéwnym
zadaniem jest wysylanie na okre$lony port ciagu znakdéw lub nastuchiwanie na porcie.
*Hping — http.//www.hping.org/ — narz¢dzie do generowania réznorodnych pakietow.
Moze stuzy¢ do testowania firewaili, zaawansowanego skanowania portow, testowania sieci
przy uzyciu roznorodnych protokotow i ich ustawien (TOS, fragmentacja) itp.

*Firewalk — http.//www.binarii.com/files/security/firewalk-LO.tar.gz — program
analizujacy odpowiedzi na wysylane przez siebie pakiety, stuzy do tworzenia mapy badane;]
sieci, wykrywania firewaili i okreslania ich regul. Ma interfejs graficzny.

*Xprobe2 — http.// www.sys-security.com/archive/tools/

xprobe2/xprobe2-0. Ircl.tar.gz.

Opis dziatania Xprobe2: http.//www.sys-security.com/archive/papers/Xprobe2.pdf.

3.1.2. Metody wlaman
Po etapie zbierania informacji o naszych systemach cracker przystepuje do dziatania.
Najczesciej ma juz doktadne dane na temat struktury sieci, uzywanych systemow
operacyjnych, wersji oprogramowania §wiadczacego ustugi w sieci. Poza tym ma wiele
dodatkowych informacji o firmie, moze réwniez mie¢ dane o pracownikach. Jest to bardzo
wiele informacji, pozwola mu one doktadnie przygotowac narzgdzia, ktérymi postuzy si¢
podczas wlamania. Dlatego musimy dbac, aby sie¢ w firmie dostarczata wlamywaczowi jak
najmniej informacji. Jedyna przeszkoda migdzy nim a serwerami jest administrator, na jego
barkach spoczywa wtasciwa konfiguracja sieci i jej bezpieczenstwo.

Istnieja dwa cele atakow sieciowych:

- uzyskanie dostgpu do systemu,

- zdestabilizowanie pracy systemu komputerowego.

3.1.2.1. Uzyskanie dost¢pu

Rozpoczyna si¢ ono najczesciej etapem wyszukiwania odpowiedniego narzedzia (exploita),
ktore postuzy do wtamania. Exploita wlamywacz szuka na podstawie informacji, ktére zdobyt
za pomoca wczesniej podanych metod. Korzysta oczywiscie z wtasnych zbiorow oraz z wielu
serwisOw tzw. ,,hackerskich".

Najprostszym sposobem osiagnigcia pierwszego celu jest zdobycie nazwy uzytkownika w
systemie (login) i uzywanego przez niego hasta (password). Zdobycie loginu na ogoét nie jest
trudne (najczesciej wystarczy zdoby¢ adres poczty elektronicznej danego uzytkownika ). Jesli
system operacyjny umozliwia takie dziatania, cracker zajmie si¢ lokalnym zwigkszaniem
uprawnien zdobytego konta, tak aby opanowa¢ serwer. Dzialanie takie opiera si¢ oczywiscie
na wykorzystywaniu btedow w systemie operacyjnym i aplikacjach oraz bledow
popetionych przez administratora podczas konfiguracji.

Statystyki podaja, ze najczgsciej uzytkownicy sieci komputerowych stosuja hasta tatwe do
ztamania za pomoca metody slownikowej (korzystajac ze stownika zawierajacego
odpowiednig liczbe stéw). Dlatego nalezy dba¢, aby hasta uzytkownikéw byty jak najbardziej
skomplikowane, (p wyktad 2). Ponadto warto ustawia¢ mozliwo$¢ np. trzykrotnego btednego
logowania sig, a nastgpnie system powinien przez pewien czas (kilka minut, godzin)
uniemozliwia¢ logowanie tego uzytkownika, rownoczesnie raportujac taka sytuacje w
dziennikach systemowych. Ze wzgl¢du na duza czasochtonnos¢ takiego dziatania, rzadko
stosowane jest famanie haset poprzez siec.

Stara metoda jest podstawienie programu, udajacego program logujacy do systemu. W ten
sposob uzytkownik podaje swoje hasto, a program wiamywacza zdobywa je w postaci


http://www.atstake.com/research/tools/index.html

niezaszyfrowanej. Nastepna metoda jest nastuchiwanie (sniffing); polega ona na podtaczeniu
do sieci komputera z uruchomionym oprogramowaniem do §ciagania wszystkich ramek
ethernetowych w danym segmencie sieci. W tym momencie cracker uzyskuje dostgp do
wszystkich hasel, ktore transmitowane sa otwartym tekstem w swojej domenie kolizji (np.
odczytywanie poczty za pomoca protokotu POP, transmisja plikow protokotem FTP).

Pod nazwa sniffing zaszeregowane sa rowniez metody podstuchu promieniowania
elektromagnetycznego wydzielanego przez transmisje w kablach sieciowych lub w kablach
monitorowych. Na przyktad istnieja urzadzenia umozliwiajace ogladanie (oczywiscie
zaszumionego) obrazu wyswietlanego na monitorze znajdujacym si¢ kilkanascie metrow od
nas, za kilkoma $cianami.

Znanym problemem sa ustugi umozliwiajace zdalna prace: telnet, rlogin, rsh, rep, ktorych
system zabezpieczen jest zupelie niewystarczajacy. Aktualnie sa coraz rzadziej stosowane i
najczesciej nie wykorzystywane. Zastapione zostaty ustuga bezpiecznego potaczenia ssh
(Secure Shell).

Jedna z kategorii zagrozen stanowia tzw. furtki (backdoors) lub wlazy (trapdors), bedace
nieudokumentowanymi funkcjami aplikacji, pozostawionymi przez programistow. W
systemie Linux, dzigki petnej dostgpnosci zrodet programow, bardzo szybko sa wykrywane i
usuwane tego typu problemy. Systemy komercyjne nie daja nam tej pewnosci. Czgsto nazwe
backdoor stosuje si¢ do tylnego wej$cia pozostawianego przez wtamywacza po opanowaniu
systemu. Moze on dzigki niemu dostac¢ si¢ do systemu nawet po poprawieniu biedu, dzigki
ktéremu dostal si¢ do niego za pierwszym razem.

Ponadto istnieje olbrzymia liczba metod korzystajacych ze stabosci specyficznych dla
systemu operacyjnego i oprogramowania uzytkowego. Z tego powodu administrator sieci
powinien rowniez dobrze zna¢ zagadnienia zwiazane z bezpieczenstwem systemow
operacyjnych komputerow i serweré6w uzywanych w jego sieci. Przyktadowo dobrze znane sa
problemy z bezpieczenstwem protokotu NetBIOS.

*Exploity

W jaki sposéb dziataja te programy? Nalezy pamigtac o tym, ze ciagle sa wykrywane btedy w
oprogramowaniu 1 powstaja exploity je wykorzystujace. Ciagle powstaja nowe sposoby
ochrony przed dziataniem takich programéw i metody przetamywania ochrony. Z tego
powodu nalezy stale monitorowac strony i listy dyskusyjne zajmujace si¢ tymi zagadnieniami.
Miegjsce na stronie producenta twojego systemu operacyjnego, dotyczace poprawek i
zabezpieczen, powinno by¢ najczesciej odwiedzanym przez ciebie miejscem w Internecie.
Kazda ustuga sieciowa w jaki$§ sposob komunikuje si¢ ze $wiatem i dziata w §rodowisku
systemu operacyjnego najczesciej na wysokich uprawnieniach. Wiaze si¢ to z otwieraniem
portdw ponizej 1024 zarezerwowanych dla superuzytkownika (administrator, root). Jesli
wlamywaczowi uda si¢ zmusi¢ taka ustuge, aby co$ dla niego wykonata, operacje te zostana
wykonane z uprawnieniami, z ktérych korzystala ta aplikacja.

Aby zmieni¢ dzialanie programu, cracker musi zmieni¢ zawarty w pamigci serwera kod
wykonujacego si¢ zadania. Najpopularniejsza metoda jest tzw. przepelnienie buforu (buffer
overflow). Druga metoda jest uzywanie niebezpiecznych lancuchéow formatujacych (format
string).

*Spoofing

Jedna z niebezpieczniejszych technik wlaman jest ,,podszywanie si¢" (spoofing). Bardzo
ogolnie mozna powiedzie¢, ze polega ono na wysytaniu datagramow IP z nieprawdziwym
adresem zrodlowym, przez co komputer je odbierajacy bi¢dnie identyfikuje ich nadawce.
Najczesciej jest to wlasnie wykorzystywane do podszywania si¢ pod — przyktadowo —
strong WWW banku, w ktérym obstugujemy nasze konto. Agresor moze podszywac sig,
korzystajac z r6znych warstw modelu sieciowego i z r6znych mechanizméw, jednak



wszystkie prowadza do sytuacji, ze tak naprawdeg komunikujemy si¢ z kim$ innym niz
chcieliby$my.

Metody te sa tak bardzo niebezpieczne ze wzglgedu na mozliwos$¢ niezauwazonej modyfikacji
danych w przejetym przez crackera potaczeniu. Cecha wspolna podszywania sig jest
konieczno$¢ unieszkodliwienia stacji, z ktdra chcemy si¢ polaczy¢, tak aby pakiety przez nia
generowane nie przeszkadzaly w pracy wlamywacza. Dokonuje si¢ tego réznymi metodami,
poczawszy od fizycznych atakéw, poprzez np. wytaczenie pradu (w sieci lokalnej), odcigcia
od sieci poprzez uszkodzenie (zmiang konfiguracji) urzadzenia sieciowego, z ktorego stacja ta
korzysta, na ataku DoS (Denial of Service) skonczywszy.

Jednym z rodzajow tego typu potaczen jest przypadek, gdy wtamywacz przechwytuje
polaczenie (przechodzi ono przez jego komputer) i na biezaco przekazuje je pomigdzy
serwerem a klientem. Metodg t¢ nazwano ,,cztowiek w srodku" — MITM (man in the
middle). W takim przypadku wlamywacz moze modyfikowaé informacje przesytane w
dowolnym kierunku. Przed ta metoda nie sa bezpieczne nawet potaczenia szyfrowane. Po
prostu klient nawiazuje potaczenie z serwerem wltamywacza, a serwer wlamywacza nawiazuje
potaczenie z serwerem docelowym 1 przekazuje pomigdzy nimi dane. Takie dziatanie
mozemy wykry¢, sprawdzajac w trakcie potaczenia certyfikat serwera.

3.1.2.2. Destabilizacja pracy

Czasem crackerowi nie zalezy na wtamaniu do sieci, a na zdestabilizowaniu dzialania ustug
sieciowych i uniemozliwieniu zaatakowanemu serwerowi $wiadczenia ustug. Na takie akcje
mowimy atak typu ,,odmowa ushugi" DoS (Denial of Service).

*Pochlanianie pasma

Aby uniemozliwi¢ dostegp z Internetu do twoich serwerdéw i odcia¢ uzytkownikow sieci
lokalnej od Internetu wystarczy po prostu zaja¢ cate dostgpne pasmo twojego tacza ,,na
swiat". Najprosciej wykonaé taka akcje, jesli agresor posiada o wiele wigksze od ciebie tacze.
Uruchamia po prostu ogromna liczbg polaczen, ktore wysycaja cate pasmo.

Atak typu Smurfpolega na wystaniu wiadomosci ICMP ,,echo" (ping) na adres
rozgloszeniowy jakiejs sieci, z adresem zrédtowym ustawionym na IP twojego serwera. W
tym przypadku wszystkie dziatajace komputery w tej sieci odpowiadaja komunikatami I[CMP
echo reply skierowanymi do twojego serwera.

*Pochlanianie zasobow

Tego typu dzialaniem jest ostatnio popularna metoda unieruchamianiu serwisow WWW.
Polega ona na wysytaniu olbrzymiej liczby zapytan do serwera WWW, ktory probujac je
wszystkie obstuzy¢, zostaje zablokowany. W celu obstuzenia wzrastajacej liczby
nawiazanych polaczen, ustuga bedzie zajmowata coraz wigcej zasobow systemowych, az do
unieruchomienia serwera.

*Ataki w warstwie aplikacji

Sa to ataki wykorzystujace stabosci protokotdéw aplikacji. Istnieje osobny rodzaj atakow
polegajacy na generowaniu duzej ilosci poczty elektronicznej. Przyktadowo agresor moze
zapisa¢ atakowanego uzytkownika rownoczesnie na kilkaset pocztowych list dyskusyjnych, z
ktorych kazda generuje duza ilo$¢ codziennych wiadomosci. Istnieje wiele metod utrudniania
zycia za pomoca poczty elektronicznej, poczawszy od przepetnienia skrzynki pocztowej, tzw.
mail-bombing, poprzez wysylanie wielu reklam, tzw. spam, az do podszywania si¢ pod znane
uzytkownikowi adresy 1 wysylanie wymyslnych informacji wykorzystujacych inzynierig
spoteczna (tancuszki, informacje o pseudowirusach itp.).

*DDoS

Pierwsze ataki typu DDoS miaty miejsce w lutym 2000 roku. Zostato wtedy
unieruchomionych wiele serwiséw nalezacych do korporacji internetowych i medialnych.



Rozproszone ataki typu odmowa ustugi (Distributed Denial of Service) — bo tak sig one
nazywaja— wykorzystuja skoordynowane w czasie ataki DoS dokonywane z duzej ilosci
hostéw. Przygotowanie tego ataku jest mréwcza praca wielu crackerdéw, polegajaca na
wlamywaniu si¢ do wielu stabo zabezpieczonych stacji, najczesciej prywatnych komputerow
podtaczonych bezposrednio do Internetu.

Zagrozenia wewnetrzne

Wigkszos¢ réznorodnych metod zdobywania informacji i atakow opisanych przeze mnie
wczesniej da si¢ wykorzysta¢ wewnatrz sieci lokalnej. Ponadto dochodza inne zagrozenia,
wynikajace z mozliwosci, jakie ma uzytkownik naszej sieci LAN.

Transmisja w wielu dotychczas powszechnie uzywanych protokotach — POP, IMAP, FTP,
HTTP, telnet — nie jest szyfrowana. Jesli wigc ty korzystasz z tego typu protokotow, to nie
mozesz juz by¢ pewny tajnosci swoich haset 1 haset innych 0séb znajdujacych si¢ w twojej
domenie kolizji. Z tego powodu twoja stacja robocza zawsze powinna by¢ podiaczona
bezposrednio do przelacznika sieciowego.

Najczestsza metoda sniffingu jest programowe przetaczenie karty sieciowej w tryb odbierania
catego ruchu, nie tylko skierowanego na adres MAC tego interfejsu. Wlaczenie takiego trybu
(jednoznacznie wskazujacego na podstuch) mozemy wykry¢, wykorzystujac btad w stosie
TCP/IP niektorych systemow operacyjnych — m.in. starszych Linuksow.



