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Ochrona danych - dotyczy tworzenia, przechowywania 1 postugiwania si¢ zbiorami danych,
a takze pojedynczymi danymi, majaca na celu administracyjnoprawna ochrong prawa do
prywatnosci.
Regulacje prawne:
- prawo mi¢dzynarodowe
- prawo polskie

Utrata cennych danych lub poufnych informacji w firmie, moze spowodowac nieobliczalne
skutki. Kradziez czy zniszczenie informacji nie tylko zagraza sprawnemu funkcjonowaniu
przedsigbiorstwa, ale réwniez moze doprowadzi¢ do jego bankructwa.

Mowiac o bezpieczenstwie organizacji nalezy okresli¢:

- co chronimy

- przed czym chronimy (czyli jakie sa zagrozenia).

Ochrona danych jest jednym z najwazniejszych zadan zapewniajacych bezpieczenstwo
organizacji (firmie), w gldwnej mierze polega na:

- zarzadzaniu bezpieczenstwem,

- legalizacja 1 uwierzytelnianiem dost¢pu do danych,

- zarzadzanie trescia.
Do zarzadzanie bezpieczenstwem potrzebna jest tzw. polityka bezpieczenstwa.

1.1 Polityka bezpieczenstwa

Zaprojektowanie zasad bezpieczenstwa organizacji to innymi stowy okreslenie jej polityki
bezpieczenstwa. Polityka bezpieczenstwa powinna by¢ przygotowana w sposob realistyczny 1
praktyczny. Oznacza to, ze powinna odzwierciedla¢ faktyczne potrzeby zwiazane z
bezpieczenstwem organizacji 1 faktyczne mozliwosci jego zapewnienia oraz powinna dawac
jasne wytyczne, w jaki sposob system bezpieczenstwa ma by¢ konstruowany 1 jak ma
funkcjonowac.

Polityke bezpieczenstwa organizacji pod wzgledem wagi 1 charakteru poréwna¢ mozna do
polityki obronnej panstwa. Okres§laniem polityki bezpieczenstwa zajmuje si¢ zarzad
organizacji oraz managerzy odpowiedzialni za bezpieczenstwo. Sposoby realizacji polityki
obronne;j to strategie obrony, natomiast zadania opracowywania i realizacji taktyk wspotdziela
kierownicy, administratorzy 1 uzytkownicy.



Formalna podstawa systemu bezpieczenstwa w organizacji jest dokument zwany ,,Polityka
bezpieczenstwa". W nim okresla si¢, ktore zasoby organizacji maja by¢ chronione i jakie
metody powinny by¢ do tego uzyte. Dokument ten musi by¢ zgodny z aktualnymi przepisami
prawnymi. Poza wymienieniem potrzebnego do zapewnienia zalozonego poziomu
bezpieczenstwa sprzgtu, oprogramowania i zasobéw ludzkich, musi definiowaé odpowiednie
procedury na wypadek awarii czy wlamania.

Polityke nalezy stosowaé w organizacji w sposob spdjny. Powinna ona stanowi¢ dla
pracownikow zrédto informacji przydatnych podczas wykonywania codziennych
obowiazkow. Dobrze przemyslana i napisana polityka stuzy rowniez w charakterze
zabezpieczenia dla organizacji i jej zarzadu w przypadku potrzeby wskazania
odpowiedzialnosci.

W sktad dokumentéw polityki bezpieczenstwa wchodza rowniez standardy, zalecenia, wzorce
1 procedury.

Zrédia polityki bezpieczenstwa.

* Analiza zasoboéw danych — ktore nalezy chroni¢ - znajdujacych si¢ w organizacji oraz
okreslenie ich wartosci.

* Analiza struktury organizacyjnej.

*Analiza obiegu dokumentoéw w organizacji, metod ich niszczenia i poziomow dostepu do
nich. Dodatkowo przydaje sig jasne okreslenie zakresu informacji niejawnych, zwtaszcza
dotyczacych systemow informatycznych firmy.

* Analiza struktury fizyczne;.

* Analiza ryzyka.

Glowna zasada, ktora nalezy sig kierowac podczas tworzenia zasad bezpieczenstwa, jest:
»zabronione jest wszystko, co nie zostalo bezposrednio dozwolone"'.

Rozpoznanie potrzeb zabezpieczania informacji powinno uwzgledniaé¢ nastepujace
zagadnienia jak:

*uprawnienia;

*obowiazki;

®zagrozenia;

*silne strony;

*ustugi bezpieczenstwa;

*priorytety;

®ograniczenia projektowe.

Definicje

*Slaby punkt (podatnos¢) okreslamy jako stabos$¢ procedur bezpieczenstwa systemu, jego
projektu, implementacji lub wewngtrznych mechanizméw kontrolnych, ktéra moze zostaé
wykorzystana (przypadkowo lub celowo) i skutkowaé¢ ztamaniem zabezpieczen lub
naruszeniem polityki bezpieczenstwa.

*Skutek — roznorodne negatywne efekty, ktore moga by¢ wywotane w wyniku wykorzystania
stabego punktu. Poziom skutku jest uzalezniony od zagrozenia i stanowi relatywna wartos¢
elementéw dotknigtej nim infrastruktury i zasobow.



*Ryzyko jest funkcja prawdopodobienstwa udanego wykorzystania potencjalnego stabego
punktu przez zrodlo zagrozenia oraz niepozadanego skutku takiego zdarzenia dla organizacji.

*Zagrozenie to potencjal wykorzystania (przypadkowego lub celowego) okreslonego stabego
punktu przez zrédlo zagrozenia.
Zrédlo zagrozenia jest definiowane jako:
1. Zamiar 1 metoda celowego wykorzystania stabego punktu.
2. Sytuacja i metoda przypadkowego wywotania negatywnego skutku za
posrednictwem stabego punktu.
Najczgsciej spotykanymi typami zrodet zagrozen sa zrddta naturalne, takie jak burze czy
powodzie i zrodia ludzkie, takie jak ztosliwe ataki 1 dziatania przypadkowe oraz zrédta
srodowiskowe, takie jak zanik zasilania.

Elementy organizacji podlegajace ochronie podzieli¢ mozna na trzy kategorie: zasoby
materialne, dane (informacje) przechowywane w organizacjii- reputacja.

Zasoby materialne organizacji to cata infrastruktura produkcyjna (lub ustugowa, w zaleznosci
od charakteru organizacji) i do jej ochrony stosowane sa zwykle powszechnie znane metody
zabezpieczen (alarmy, zabezpieczenia antywtamaniowe, pracownicy ochrony, itp.). Ochrona
zasobow materialnych organizacji jest zagadnieniem réwnie istotnym jak ochrona
pozostatych jej elementow. Jednak w niniejszym wyktadzie przyjmiemy zatozenie, ze
funkcjonowanie organizacji oparte jest na wykorzystaniu systemu informatycznego i
bezpieczenstwu tegoz wtasnie poswigcona bedzie dalsza jego czgs¢. Nalezy jednak mie¢ na
uwadze, 1z niedostateczna ochrona organizacji przed fizycznym dostgpem 0sob nie
upowaznionych moze mie¢ bardzo powazne konsekwencje.

Reputacja. Wbrew pozorom jest to bardzo wazny element i powinien podlega¢ szczegolnej
ochronie. Intruz zwykle podszywajac si¢ pod pracownika wysylajac obrazliwe lub
nieprawdziwe informacje moze wyrzadzi¢ wiele szkody. W przypadku podszywania si¢
intruzow pod pracownikow przez pewien okres, po niemitych incydentach moze powstac
opinia, iz organizacja ta zatrudnia nie godne zaufania osoby (czegsto niestusznie) lub —juz po
wyjasnieniu sprawy — 0sob nie potrafigcych ochroni¢ si¢ przed wtamaniem do systemu
komputerowego (czg¢sto stusznie). Taka utrata reputacji moze powodowac spadek zaufania do
instytucji, co czgsto daje w rezultacie wymierne straty finansowe.

Podstawy prawne ochrony informacji

Kodeks karny

*Art. 267: Kto bez uprawnien uzyskuje informacje nie dla niego przeznaczona, otwierajac
zamknigte pismo, podtaczajac si¢ do przewodu stuzacego do przekazywania informacji lub
przetamujac elektroniczne, magnetyczne lub inne jej zabezpieczenie, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat dwoch.

*Art. 268: Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis
istotnej informacji (...), jezeli czyn dotyczy zapisu na komputerowym nosniku informacji,
podlega karze pozbawienia wolnosci do lat trzech.

*Art. 269: Kto na komputerowym nos$niku informacji niszczy, uszkadza, usuwa lub zmienia
zapis o szczegldlnym znaczeniu dla obronnosci kraju, bezpieczenstwa (...) administracji
rzadowej, innego organu panstwowego lub administracji samorzadowej albo zaktoca lub
uniemozliwia automatyczne gromadzenie lub przekazywanie takich informacji, podlega karze
pozbawienia wolnosci od szesciu miesiecy do lat oSmiu.

*Art. 287: Kto w celu osiagnigcia korzysci majatkowej lub wyrzadzenia innej osobie szkody
bez upowaznienia wplywa na automatyczne przetwarzanie, gromadzenie lub przesytanie



informacji lub zmienia, usuwa albo wprowadza nowy zapis na komputerowym no$niku
informacji, podlega karze pozbawienia wolnosci od trzech miesigcy do lat pieciu.

Wedhug policji wykrywalno$¢ wymienionych przestepstw — tzw. przestepstw przeciwko
ochronie informacji — wynosi ponad 60 %.
W sumie co roku stwierdza si¢ w Polsce kilkaset takich przestepstw, a ich liczba stale rosnie.

1.2. Bezpieczenstwo systemu informatycznego

W czasach gdy kluczowe dane dla kazdej firmy i organizacji sa przechowywane w postaci
elektronicznej — bazy danych na serwerach — bezpieczenstwo systemow informatycznych jest
sprawa niezwykle istotna. W wielu firmach pokutuje poglad, ze atak moze nastapic¢ z
zewnatrz — takie firmy posiadaja zwykle doskonate zabezpieczenia. Jednakze ochrona danych
to nie tylko zabezpieczenie ich przed atakami z sieci — to takze odpowiednia polityka
postgpowania wewnatrz firmy. Wiele spos$rod najgtosniejszych atakow crakerskich
przeprowadzono od wewnatrz korporacyjnej sieci. Dlatego wazniejsze od urzadzen
zabezpieczajacych jest Swiadomos¢ pracownikow, dopiero ona, w polaczeniu z odpowiednim
sprzgtem i oprogramowaniem, gwarantuje bezpieczenstwo systemu informatycznego.

Ogolnie przyjete zasady zabezpieczania systemow informatycznych
*Bezpieczenstwo informatyczne jest elementem utatwiajacym realizacj¢ misji organizacji.
*Bezpieczenstwo informatyczne jest integralnym elementem wlasciwego zarzadzania.
*Bezpieczenstwo informatyczne powinno by¢ efektywne pod wzgledem kosztowym.
*Odpowiedzialnos¢ wlascicieli systemu wybiega poza granice ich organizacji.
*Odpowiedzialnos$¢ za bezpieczenstwo informatyczne oraz zasady rozliczania
uzytkownikéw powinny by¢ jednoznaczne.
*Bezpieczenstwo informatyczne wymaga jasno zdefiniowanego i zintegrowanego podej$cia.
*Skutecznos$¢ zabezpieczen systemu powinna by¢ okresowo weryfikowana.
*Bezpieczenstwo informatyczne jest ograniczone czynnikami spotecznymi.

Cykl rozwoju systemu bezpieczenstwa
Cykl rozwoju systemu sktada si¢ z nastepujacych etapow:
*inicjalizacja;
*wytworzenie lub pozyskanie;
*implementacja;
*uzytkowanie i utrzymanie;

*wycofanie z uzytku.

System informatyczny - przypomnienie
System informatyczny, system przetwarzajqcy informacje - jest to zbior powiazanych ze soba
elementow, ktorego funkcja jest przetwarzanie informacji. Na systemy informatyczne
sktadaja si¢ obecnie takie elementy jak:
«sprzet - obecnie gldwnie komputery, oraz
-urzadzenia stuzace do przechowywania informacji
—urzadzenia stluzace do komunikacji miedzy sprz¢towymi elementami systemu
—urzadzenia stuzace do komunikacji migdzy ludzmi a komputerami
—urzadzenia stuzace do odbierania informacji ze §wiata zewngtrznego - nie od ludzi (na
przyktad czujniki elektroniczne, kamery, skanery)



—urzadzenia stuzace do wptywania systemow informatycznych na $wiat zewngtrzny -
elementy wykonawcze (na przyktad silniki sterowane komputerowo, roboty przemystowe)
—urzadzenia stuzace do przetwarzania informacji nie bedace komputerami
soprogramowanie
+zasoby osobowe - [udzie
elementy organizacyjne - czyli procedury korzystania z systemu informatycznego,
instrukcje robocze itp.

Bezpieczenstwo systemu informatycznego obejmuje:

*Zarzadzanie programowe — zarzadzanie bezpieczenstwem informatycznym na
odpowiednich poziomach ze scentralizowanym systemem wymuszania i kontroli.
*Zarzadzanie ryzykiem — proces oceny ryzyka, ktorego zadaniem jest redukcja ryzyka do
akceptowalnych poziomow i utrzymanie tego poziomu ryzyka.

*Planowanie cyklu rozwoju — zarzadzanie bezpieczenstwem na podstawie cyklu rozwoju
systemu. Plan bezpieczenstwa systemu nalezy opracowac przed etapem inicjalizacji cyklu
rozwoju systemu, tak aby mogt by¢ uwzgledniony w kolejnych jego czesciach.

*Zagadnienia zwigzane z personelem i uzytkownikami — ta kategoria praktyk obejmuje
menedzerow, uzytkownikow i implementatoréw oraz ich uprawnienia dostgpu do zasobow
systemu informatycznego.

*Przygotowanie do zdarzen losowych i katastrof— planowanie zmierzajace do
zabezpieczenia dzialania organizacji w przypadku katastrofy lub przerwy w dziataniu
systemu.

*Reakcja na wystapienie incydentow zwiazanych z zabezpieczeniami — szybkie 1
efektywne podejmowanie odpowiednich dzialan na wypadek incydentow zwiazanych z
wewngetrznymi lub zewngtrznymi probami uzyskania nieautoryzowanego dostgpu.
*Swiadomo$é i szkolenia — zapewnienie szkolen ksztattujacych $wiadomo$é
bezpieczenstwa informatycznego dla wszystkich pracownikow majacych kontakt z systemami
informatycznymi.

*Zagadnienia bezpieczenstwa w dziedzinie administracji i obslugi — zastosowanie zasad
bezpieczenstwa systemow informatycznych w zadaniach realizowanych przez
administratorow systemu i zewngtrzne shuzby obstugi.

*Bezpieczenstwo fizyczne i Srodowiskowe — implementacja mechanizméw kontroli
srodowiskowe;j i fizycznej, takich jak utrzymanie i monitorowanie wlasciwej temperatury i
wilgotnos$ci czy tez zabezpieczenie komputerow przenosnych 1 no$nikow magnetycznych.
*Identyfikacja i uwierzytelnianie — implementacja §rodkow kontroli dostgpu

z wykorzystaniem mechanizméw identyfikacji i uwierzytelniania w celu zabezpieczenia przed
dostgpem nieautoryzowanych uzytkownikow do zasobdw systemu informatycznego.
*Logiczna kontrola dostegpu — srodki techniczne stuzace do wymuszania polityki
bezpieczenstwa systemu informatycznego na poziomie dostgpu do zasobéw informatycznych.
*Analiza zdarzen — zapis dzialan w systemie i zastosowanie srodkéw umozliwiajacych
sledzenie zdarzen na poziomie poszczegdlnych uzytkownikéw, detekcji wlaman,
rekonstrukcji zdarzen nietypowych i identyfikacji problemow.

*Kryptografia — udostepnienie ustug bezpieczenstwa, polegajacych na zabezpieczeniu
poufnosci 1 integralnosci informacji poprzez implementacj¢ techniki podpisu elektronicznego.

Pierwszym etapem w projektowaniu ochrony informacyjnej firmy bedzie okreslenie zasobow
informatycznych organizacji ktore musza podlega¢ ochronie oraz okreslenie ich wartosci.
Zasobami takimi moga by¢:



*sprzet — komputery, serwery, urzadzenia sieciowe, fizyczna sie¢ komputerowa,
polaczenia telekomunikacyjne;

*oprogramowanie — programy uzywane w firmie, systemy operacyjne;

*dane — bazy danych, kopie bezpieczenstwa, logi systemowe oraz wszelakie transmisje
tych danych;

*pozostate — sie¢ zasilajaca, pomieszczenia.

Nastgpnymi etapami sa charakterystyka systemu informatycznego, okreslenie zagrozen oraz
przyjecie zasad bezpieczenstwa.
Scharakteryzowanie systemu
W ramach charakterystyki nalezy posiada¢ nast¢pujace informacje o systemie:
soprogramowanie;
*Sprzet;
dane;
sinterfejsy systemowe;
suzytkownicy systemu informatycznego;
spersonel systemu informatycznego;
*misja systemu,
eznaczenie systemu i1 danych;
*kluczowos¢ systemu i danych;

*funkcjonalne wymagania w stosunku do systemu;
*polityka bezpieczenstwa systemowego;
earchitektura bezpieczenstwa systemu;

*topologia sieci;

*zabezpieczenie no$nikow informacji;

*przeptyw informacji w systemie;

*techniczne mechanizmy kontroli bezpieczenstwa;
fizyczne §rodowisko bezpieczenstwa;
*bezpieczenstwo srodowiskowe.

Zagrozenia
*7rédta zagrozen.
*Kradziez i modyfikacja informacji, szpiegostwo.
*Blokowanie ustug systemu.
*Dziatanie nieuprawnionych uzytkownikéw w systemie.

*Zniszczenie danych, oprogramowania.

Najczgsciej spotykanymi typami zrodet zagrozen sa zrédla naturalne, takie jak burze czy
powodzie, Zrodla ludzkie, takie jak ztosliwe ataki i1 dziatania przypadkowe oraz zrodia
srodowiskowe, takie jak zanik zasilania -do komputera odtaczonego od sieci moze podejs¢
pani sprzataczka i oprze¢ wiadro z woda na wytaczniku gtownego UPS-u.

Z tego wzgledu wyrozniamy dwa rodzaje bezpieczenstwa, fizyczne i elektroniczne.

Do zdarzen fizycznych, przed ktorymi powinni$my si¢ zabezpieczac, naleza:
- awaria instalacji zasilajacej — UPS-y, dublowanie instalacji i uktadow zasilajacych,



- pozar — aktywny system przeciwpozarowy, ochrona kopii bezpieczenstwa w specjalnej
szafie wytrzymujacej wysokie temperatury,

- zalanie — umieszczenie kopii bezpieczenstwa w innej lokalizacji (najlepiej w innym
budynku),

- przegrzanie — zdublowanie systemu klimatyzacji, zapewnienie awaryjnego zasilania
rowniez klimatyzatorom,

- wlamanie — system antywtamaniowy, odpowiednie zabezpieczenia fizyczne,

- nieuprawniony dostep fizyczny — przestrzeganie procedur dostepu do serwerowni i szafy
przechowujacej kopie danych, sprzatanie pomieszczen jedynie podczas pobytu 0s6b
uprawnionych.

Do aspektow fizycznych bezpieczenstwa nalezy tez zdefiniowanie obiegu dokumentow w
firmie, metod ich niszczenia (niszczarki) 1 poziomoéw dostepu do nich. Dodatkowo przydaje
si¢ jasne okreslenie zakresu informacji niejawnych, zwtaszcza dotyczacych systemow
informatycznych firmy.

Nalezy réwniez rozwazy¢ metody ochrony stacji roboczych ze specjalnym uwzglgdnieniem
komputeréw administratoréw, z uwagi na ich uprzywilejowanie w dostepie, znajdujaca si¢ na
nich dokumentacjg itp.

Projektujac polityke bezpieczenstwa, nalezy pamigtac, ze ponad 80% atakdéw na systemy
pochodzi z wnetrza sieci. Z tego wzgledu nie nalezy ufa¢ wlasnym pracownikom, dlatego tez
uzytkownicy w sieci nie powinni mie¢ wigkszych mozliwosci niz bezwzglednie jest im to
potrzebne.

Ograniczenia naktadane na uzytkownikdw powinny tworzy¢ czytelne reguty dostgpu do
roznych zasobow 1 umozliwia¢ szybka lokalizacj¢ nielojalnego lub nieostroznego pracownika.
Uzytkownik powinien réwniez ponosi¢ odpowiedzialno$¢ za zachowanie w tajemnicy hasel,
dokumentacji, informacji o systemach uzywanych w firmie, o topologii sieci komputerowej,
metodach jej zabezpieczen i szczegodtach polityki bezpieczenstwa.

Kazdy uzytkownik powinien zosta¢ przeszkolony w dotyczacych go zagadnieniach
bezpieczenstwa.

Nalezy takze uczuli¢ uzytkownikow na sytuacje niestandardowe, przyktadowo administratora
dzwoniacego z prosba o podanie hasta. Zmniejszymy tym samym niebezpieczenstwo atakow
typu ,,inzynieria spoteczna".

Kradziez i modyfikacja informacji, szpiegostwo

Istnieje caly szereg zagrozen dla bezpieczenstwa systemu informatycznego organizacji.
Najbardziej oczywiste sa zagrozenia zwiazane z kradzieza i nielegalng modyfikacja danych.
Kradziezy moga podlega¢ informacje, ktore pozniej sa wykorzystywane bezposrednio (np.
informacje o planach dziatan firmy) lub informacje posredniczace w uzyskaniu innych
informacji (np. kradziez hasel przesytanych kanatami transmisyjnymi). Zdobycie poufnych
informacji przez intruza nie musi odbywac si¢ na drodze technicznej; informacje te moze
wytudzi¢ lub zdoby¢ podstepem od uzytkownikéw systemu. Dlatego tez niezwykle wazna
role w ochronie informacji odgrywa czynnik ludzki. Istotnym zagrozeniem jest rOwniez
niewtasciwe skonfigurowanie ustug sieciowych swiadczonych przez system informatyczny
organizacji. Poufne informacje moga wowczas ,,przeciekac" legalnymi kanatami przeptywu
informacji. Szereg zagrozen wiaze si¢ rowniez z bezprawna modyfikacja danych. Systemy
powinny by¢ w odpowiedni sposdb zabezpieczane przed kradzieza 1 atakami na autentycznos$¢
danych.



Szczegolnie niebezpieczna odmiang kradziezy informacji jest szpiegostwo. Szpiegostwo ma
na celu zdobycie waznych, poufnych danych w celu pdzniejszego wykorzystania ich przeciw
wlascicielowi. Istnieja rozne odmiany tej dziatalnos$ci: szpiegostwo przemystowe, militarne,
polityczne. Znane sa przyktady takich dziatan: wltamania do sieci komputerowej Pentagonu
czy wspomniana afera polityczna ,,Computergate". Niebezpieczenstwa wynikajace z
dziatalnosci szpiegdw sa powszechnie znane i nie wymagaja komentarza. Wzrost poziomu
tych zagrozen w ostatnich latach zwiazany jest silnie z dynamicznym rozwojem globalne;j
sieci komputerowe;.

Blokowanie uslug systemu

Jednym z najprostszych do przeprowadzenia przez intruza atakéw na system jest atak
polegajacy na tak silnym przeciazeniu dziatania systemu, iz niemozliwa okaze si¢ praca w
tym systemie. Ten rodzaj sabotazu moze sparalizowa¢ prace organizacji w takim stopniu, ze
nie bedzie ona mogta normalnie funkcjonowaé. Napastnik ,,zaleje" system fala komunikatow,
listow elektronicznych, potaczen modemowych i zadan ustug sieciowych w tak duzym
stopniu, ze system nie bedzie praktycznie robit nic poza probami wykonania tych wszystkich
zlecen. Bardziej wyrafinowane ataki polegaja na przekierowaniu zadan ushug systemu w inne,
zupelnie niewtasciwe miejsca. Szczegolna bolaczka jest fakt, ze ochrona przed blokada ustug
systemu jest bardzo trudna; w praktyce wiaze si¢ z izolowaniem systemu od otoczenia
sieciowego.

Dzialanie nieuprawnionych uzytkownikow w systemie

Jak wspomnieli§my wczes$niej, zagrozone sa rowniez zasoby komputerowe systemu, takie jak:
pamie¢ dyskowa, czas obliczeniowy, pamig¢ operacyjna. Niezaleznie od tego, ze dziatanie w
systemie komputerowym organizacji nieproszonych gosci przeciaza system, to jest takze
zrodtem powstawania innych, powazniejszych zagrozen, jak kradziez informacji czy
roznorakie formy jej modyfikacji.

Zniszczenie danych, oprogramowania

Zniszczenie danych przechowywanych, systemie komputerowym organizacji moze by¢
zarowno aktem wandalizmu, jak i §wiadomym dzialaniem konkurencji. Nawet jesli istnieja
kopie bezpieczenstwa systemu, to ponowne instalowanie systemu operacyjnego,
specjalistycznego oprogramowania czy danych wiaze si¢ ze strata pewnej ilo$ci czasu i
catkowitym lub cze¢sciowym zablokowaniem funkcjonowania instytucji. Istnieja tez pewne
informacje, ktore zostang utracone bezpowrotnie, a mianowicie te, ktore powstaty od czasu
utworzenia ostatniej kopii bezpieczenstwa systemu.

1.3. Metody oceny bezpieczenstwa systemu informatycznego

Pierwsza z tych metod polega na przydziale systemowi tzw. klasy bezpieczenstwa okreslonej
w ramach szeroko obecnie stosowanego standardu ,,The Orange Book". Petlna nazwa tego
standardu to Trusted Computer Systems Evaluation Criteria. Dokument ten opracowany
zostal w Departamencie Obrony USA i zawiera opis kryteridéw przydziatu analizowanych
systemow do odpowiednich klas bezpieczenstwa, informacje na temat sposobu wykonywania
analiz bezpieczenstwa, a takze zalecenia dotyczace zapewniania bezpieczenstwa systemu
informatycznego.

Druga metoda oceny poziomu bezpieczenstwa polega na wykonaniu ekspertyz okreslanych
mianem analizy ryzyka. Cecha charakterystyczng analizy ryzyka jest to, ze dokonywana
ocena w silnym stopniu uwzglednia prawdopodobienstwo wystapienia danego zagrozenia - w
mys$l zasady, ze bytoby nierozsadne zajmowac¢ si¢ wzglednie mato prawdopodobnym



ryzykiem wowczas, gdy nie zostaly jeszcze odparte zagrozenia potencjalnie bardziej dotkliwe
w skutkach.

The Orange Book

W pierwszej czesci The Orange Book zdefiniowane sa podstawowe pojgcia i koncepcje
omawiane w dalszej cz¢sci dokumentu. Oto one:

Monitor referencyjny jest mechanizmem wymuszania autoryzowanego Dostepu podmiotow
systemu do jego obiektow. Natomiast mechanizm kontroli poprawnos$ci odwotania jest
implementacja koncepcji monitora referencyjnego. Mechanizm ten stuzy do sprawdzania
poprawnosci kazdego odwotania do danych lub programu przez uzytkownika (lub program)
pod wzgledem zgodnosci z lista autoryzowanych typow dostgpoéw dla danego uzytkownika.
W zwiazku z tym mechanizm kontroli poprawnosci odwotania musi by¢:

« odporny na proby niepoprawnego uzytkowania,

* zZawsze uruchamiany,

« dostatecznie maly, by mogt by¢ poddawany analizie i testom w celu sprawdzenia pewnosci
zabezpieczenia.

Wczesne implementacje mechanizmu kontroli poprawnos$ci odwotan znane sa pod nazwa
Jjader ochrony. Jadro ochrony jest kombinacja sprzetu i oprogramowania, ktore realizuja
koncepcje monitorowania odwotan.

Aby rozszerzy¢ kryteria oceny bezpieczenstwa rowniez na systemy nie zawierajace jadra
ochrony, wprowadzono pojecie Trusted Computing Base (TCB). TCB jest ,,sercem"
bezpiecznego systemu komputerowego zawierajacym wszystkie elementy odpowiedzialne za
realizacj¢ polityki bezpieczenstwa i wspieranie izolacji obiektéw systemu objetych ochrona.
Tak wigc TCB zawiera sprzgt i oprogramowanie krytyczne dla ochrony systemu i musi by¢
zaprojektowane 1 zaimplementowane tak, aby zapewnia¢ zalozony poziom ochrony. TCB
powinna mie¢ na tyle prosta strukturg, aby mozliwe byto wykonanie testow i analiz, dajacych
odpowiedz na pytanie, czy system jest godny zaufania.

1.4. Klasy oceny bezpieczenstwa

Ocena poziomu bezpieczenstwa systemu polega na zakwalifikowaniu go do ktorejs$ z
ponizszych klas:

Klasa D: Minimal protection

Do klasy tej wlaczane sa systemy, ktore byly ocenione, ale nie zostaly zakwalifikowane do
zadnej z pozostalych klas.

Klasa CI: Discretionary security protection

TCB tej klasy zapewnia separacj¢ uzytkownikéw i danych. Uzyskany poziom bezpieczenstwa
pozwala uzytkownikom chroni¢ dane zwiazane z projektami, nad ktérymi pracuja, czy dane
prywatne, uniemozliwiajac innym uzytkownikom ich odczyt, modyfikowanie lub usuwanie.
Klasa C2: Controlled access protection

Systemy tej klasy wymuszaja silniejszy poziom ochrony niz dla klasy Cl poprzez
wprowadzanie procedur logowania, mechanizmoéw audytu i izolacji zasobow.

Klasa B1: Labeled security protection

Systemy te posiadaja wszystkie wlasciwosci systeméw klasy C2. Dodatkowo wprowadzony
jest element etykietowania podmiotéw i obiektéw (opisywania ich wlasciwosci w systemie
bezpieczenstwa).

Klasa B2: Structured protection

TCB jest oparta na jasno zdefiniowanej i udokumento-wanej polityce bezpieczenstwa.
Ponadto TCB musi by¢ podzielona na czg$¢ krytyczna pod wzgledem ochrony (protection-
critical) 1 resztg. TCB ma posiada¢ dobrze zdefiniowany interfejs i jest tatwa w testowaniu



(posiada odpowiednie mechanizmy). Wzmocnione musza by¢ mechanizmy uwierzytelniania
oraz narz¢dzia administrowania bezpieczenstwem systemu. System musi by¢ wzglednie
odporny na penetracje

Klasa B3: Security domains

Zminimalizowana jest ztozono$¢ TCB w celu umozliwienia wykonania doktadniejszych
analiz. System posiada silne wsparcie dla administracji bezpieczenstwem, mechanizm audytu
rozszerzony do reagowania na sygnaty zwiazane z bezpieczenstwem. Wymagane jest
opracowanie procedur odtwarzania stanu systemu. System jest wysoce odporny na penetracje.
Klasa Al: Verified design

Systemy tej klasy sa funkcjonalnie rownowazne systemom klasy B3. Roznica polega na tym,
ze istnieje mozliwo$¢ weryfikacji, czy TCB jest poprawnie zaimplementowana.

Apoziom
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1.5. Analiza ryzyka
Analiza ryzyka to systematyczny podzial zagrozen danych i srodkdw im przeciwdzialajacych
na kategorie oraz okreslenie planu dziatania, ktory skieruje wigkszo$¢ zasobow (technicznych
1 pozatechnicznych ) przeciw najbardziej prawdopodobnemu ryzyku.
Istotng sprawa jest uwzglednianie priorytetow zagrozen. Analiza ryzyka nie ma na celu
stworzenia planu calkowitej ochrony; ma zapewni¢ stopien bezpieczenstwa proporcjonalny do
wagi chronionej informacji.
Do elementow analizy ryzyka naleza:

*zagrozenia, czgsto$¢ zagrozen,

°cele,

*odpornos$¢ na zagrozenia,

*konsekwencje atakow,



*stosunek ryzyka do potencjalnych strat,
*ochrona, koszt ochrony,
*koszt analizy,

*implementacja mechanizmdéw ochrony.

1.6. Zarzadzanie bezpieczenstwem systemu informatycznego

Na zarzadzanie bezpieczenstwem systemu informatycznego sklada si¢ kilka technik
pozwalajacych w znacznym stopniu na zminimalizowanie ryzyka naruszenia poufnosci,
integralnosci oraz dostgpnosci informacji. Narzedzia 1 techniki zarzadcze, cho¢ nie tak
spektakularne jak zaawansowane rozwiazania techniczne, moga by¢ bardzo skuteczne w
implementacji 1 utrzymaniu bezpieczenstwa systemu przy rozsadnych kosztach. Do tego typu
narzgdzi zalicza sig polityk¢ bezpieczenstwa, planowanie urlopéw, sprawdzanie historii
kariery pracownikow, szkolenia ksztaltujace §wiadomos$¢ bezpieczenstwa oraz planowanie
zdarzen.

Zarzadzanie bezpieczenstwem systemu informatycznego odbywa si¢ metoda zstgpujaca.
Zarzad jednostki musi skonstruowac, dystrybuowac 1 wymuszac¢ stosowanie polityki
bezpieczenstwa organizacji. Waznym aspektem tej polityki jest odpowiedni personel,
wyszkolony w §wiadomosci jej wymogoéw. Gdy polityka i zwigzane z nia procedury sa juz
opracowane, nalezy postuzy¢ si¢ narz¢dziami zarzadczymi, ktdre pozwola na zapewnienie
odpowiedniego poziomu wprowadzanych rozwigzan. Innym elementem zarzadzania
bezpieczenstwem jest implementacja wlasciwych srodkow bezpieczenstwa.

Najlepsza polityka bezpieczenstwa, istniejaca tylko na papierze badz nie realizowana
dostatecznie starannie, nie zapewni dobrej ochrony. Opracowujac polityke bezpieczenstwa,
nalezy pamigtaé, aby byta mozliwa do zrealizowania; nalezy uwzglednic¢ istniejace narzedzia
ochrony i koszt jej realizacji. Mowiac o koszcie wdrozenia polityki bezpieczenstwa, nalezy
zaznaczy¢, ze do jej realizacji nie zawsze musi by¢ uzywane drogie oprogramowanie
komercyjne.

Bezpieczenstwo informatyczne powinno by¢ efektywne pod wzgledem kosztowym - praktyki
zarzadcze umozliwiaja uzyskanie znaczacych redukcji ryzyka po rozsadnych kosztach —
zalezy to od przyjetego modelu bezpieczenstwa.

Modele bezpieczenstwa

Brak ochrony

Jednym z modeli bezpieczenstwa jest brak jakichkolwiek zabezpieczen. Mozna go okresli¢
mianem ,,modelu zerowego", poniewaz nie sa stosowane zadne §rodki ochrony informacji.
Brak ochrony mozemy zaobserwowa¢ w organizacjach, ktorych wiadze uznaty, ze poziom
ryzyka zagrozenia jest niewspotmiernie maty w poréwnaniu do kosztow wdrozenia polityki
bezpieczenstwa, oraz w instytucjach, ktorych wladze zaniedbaty aspekt bezpieczenstwa (z
takich czy innych przyczyn). W sytuacji gdy pojawi si¢ zagrozenie i spowoduje powazne
konsekwencje wiadze organizacji wydaja duze srodki na zabezpieczanie instytucji i czgsto
wielokrotnie wigksze na likwidacj¢ skutkow ataku.

Bezpieczenstwo dzigki brakowi zainteresowania ze strony otoczenia
Ten model opiera si¢ na fakcie, ze system informatyczny organizacji jest tak mato istotny dla
konkurencji 1 tak mato ciekawy dla wlamywaczy wtamujacych sig ,,dla sportu" lub wandali,



ze bezpieczenstwo mozna oprze¢ na duzym prawdopodobienstwie braku prob ataku. Niestety,
system ten bywa zawodny zwlaszcza w odniesieniu do atakow wlamywaczy ,,sportowcow" i
wandali.

Ochrona na poziomie poszczegélnych komputerow

Prawdopodobnie najszerzej stosowana metoda ochrony jest ochrona na poziomie
poszczegolnych komputeréw. Cho¢ w aspekcie pojedynczego komputera metoda ta - jesli
poprawnie zrealizowana - jest jak najbardziej wlasciwa to w odniesieniu do catego systemu
informatycznego organizacji ma t¢ wadg, ze jest trudno skalowalna. Zwiazane jest to faktem,
ze system jest przewaznie w taki czy inny sposob zroznicowany; rézne moga by¢ platformy
sprzgtowe czy systemy operacyjne, dla jednakowych systemow czy programéw - rozne ich
wersje czy konfiguracje. W sytuacji takiej pielegnacja mechanizmow ochrony w tych
wszystkich §rodowiskach jest ztozona i nieefektywna.

Ochrona na poziomie poszczegdlnych komputeréw wymaga dostgpu do kazdego komputera
w trybie specjalnym (jako tzw. superuzytkownik root). Taka osoba bgdzie miata specjalne
prawa dostepu do komputera, ktory przeciez jest elementem sktadowym catej sieci. W takiej
sytuacji w instytucji pojawi si¢ wielu uzytkownikow, na ktorych spoczywac bedzie
odpowiedzialno$¢ za bezpieczenstwo systemu. W praktyce wielu sposrod tych uzytkownikow
nie bedzie miato dos¢ kompetencji i/lub czasu, aby zagadnieniami bezpieczenstwa zajmowac
si¢ W sposob wilasciwy.

Jak wida¢, model ten najprawdopodobniej nie sprawdzi si¢ w przypadku duzych systemow.
Jednak catkiem niezle moze funkcjonowac dla systemow nieduzych.

Ochrona w skali calego systemu (calej sieci komputerowej organizacji)

Dla duzych systemow informatycznych ochrona w skali calego systemu wydaje sig
rozwiazaniem lepszym niz ochrona na poziomie pojedynczych komputeréw. Przy przyjeciu
takiego modelu bezpieczenstwa zajmujemy si¢ kontrolowaniem wszystkich dostgpow do
komputeréw czy ustug poprzez sie¢, a nie ochrona poszczegdlnych maszyn. Narz¢dziami
wykorzystywanymi w funkcjonowaniu takiego modelu sa silne procedury uwierzytelniania
(np. Kerberos, procedury z inteligentnymi kartami), architektury separujace (systemy
flrewall) czy szyfrowanie (programy do szyfrowania poczty czy sesji komunikacyjnych w
sieci).

Podsumowanie

Podstawowe wymogi bezpieczenstwa komputerowego

1. Polityka bezpieczenstwa

Musi istnie¢ jasna i dobrze zdefiniowana polityka bezpieczenstwa systemu. Ponadto musza
istnie¢ mechanizmy wymuszajace jej realizacje.

2. Opis obiektow

Dla kazdego obiektu systemu musza by¢ okreslone nastgpujace informacje: poziom ochrony,
do ktoérego obiekt nalezy (tzn. obiekty musza by¢ w systemie poklasyfikowane wedlug
kryterium bezpieczenstwa) oraz prawa dostgpu podmiotow, ktore potencjalnie moga staraé si¢
o dostgp do obiektu.

3. Identyfikacja

Podmioty musza by¢ nazwane (w jaki$ sposob), aby mozliwa byta ich identyfikacja.

4. Audyt

Podstawowym celem audytu jest weryfikacja, czy wyznaczone cele zostaty osiagnigte lub czy
dziatania sa zgodne z zaakceptowanymi standardami. Audyt ocenia takze procedury kontrolne
celem stwierdzenia, czy przedmiot audytu takze w przysztosci bedzie odpowiadat ustalonym



wymaganiom. Informacje z audytu musza by¢ gromadzone, rejestrowane i przechowywane w
bezpieczny sposob w celu umozliwienia wykonania doktadnej analizy ewentualnych
zagrozen.

5. Pewnos¢

System komputerowy musi zawiera¢ sprzg¢towe i/lub programowe mechanizmy zabezpieczen,
ktore mozna w sposob niezalezny oceni¢ pod wzgledem stopnia spetniania wymogow 1 - 4.
6. Ciagla ochrona

Mechanizmy ochrony musza by¢ stale chronione przed nieautoryzowanym dostgpem. W
przeciwnym wypadku niemozliwe jest utrzymanie odpowiedniego poziomu ochrony.

Nalezy pamigtaé, ze osiagnigcie catkowitego bezpieczenstwa informatycznych dzisiejszych
systemach informatycznych jest w praktyce nieosiagalne. Zwiazane jest to z faktami, iz:
*systemy komputerowe czg¢sto sg systemami ,,otwartymi"; zaimplementowanie w nich
»stuprocentowego" bezpieczenstwa mogloby spowodowac, ze stracityby swoj charakter,
*koszt wprowadzenia absolutnego bezpieczenstwa moglby by¢ tak wysoki, iz przerdstby
wartos¢ samego systemu.

Ocena bezpieczenstwa systemu informatycznego moze jednak uswiadomic, jakie istnieja w
nim luki i niedociagnigcia, a przez to znaczaco przyczynic¢ si¢ do podniesienia poziomu
ochrony

informacji przechowywanych i przetwarzanych w tym systemie.

Formalny proces inzynierii bezpieczenstwa systemow informatycznych udostepnia solidna
podstawg do okreslania, projektowania, implementacji i oceny systemow wysokiej jakos$ci,
cechujacych si¢ znacznym poziomem bezpieczenstwa informacji. Zarzadzanie ryzykiem oraz
zasady bezpieczenstwa systemu informatycznego, zastosowane w ramach cyklu rozwoju
systemu zapewniaja obstuge systemu na akceptowalnym poziomie ryzyka od fazy rozwoju po
fazg wycofania z uzytku.

W kolejnym wyktadzie zostang opisane narzgdzia i techniki zarzadzania bezpieczenstwem
systemu informatycznego, w tym procedury administracyjne, metody przywracania,
wykonywanie kopii zapasowych krytycznych danych, bezpieczenstwo fizyczne, zagadnienia
prawne i1 kwestie odpowiedzialnosci.



